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06 de abril de 2016 N° 120-2016-EF/43.01

Lima,

CONSIDERANDO

Que, de conformidad con lo establecido en el literal d) del articulo 64 del
Reglamento de Organizacién y Funciones del Ministerio de Economia y Finanzas,
aprobado mediante Decreto Supremo N° 117-2014-EF, se establece que corresponde a
la Oficina General de Tecnologias de la Informacién, el formular y proponer politicas y
normas de seguridad informatica, e implementar soluciones de proteccién de las redes,
equipos y sistemas de informacién del Ministerio, en concordancia con las politicas de
seguridad establecidas;

Que, mediante Resolucién Ministerial N° 081-2014-EF/44 se aprobd el documento
de gestion denominado “Politica de Seguridad de la Informacién del Ministerio de
Economia y Finanzas”, con el objetivo de establecer el marco general de gestion para
proteger adecuadamente la informacion y que define un conjunto de principios,
lineamientos y responsabilidades para tal propdsito,

Que, mediante Resoluciéon Ministerial N° 004-2016-PCM se aprobd el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de Ia
Informacién. Requisitos. 2da Edicién”, en todas las entidades integrantes del Sistema
Nacional de Informatica, con Ia finalidad de coadyuvar con la infraestructura de gobierno
electrdnico, por considerar la seguridad de la informacién, como un componente crucial
para dicho objetivo,

2 b | Que, en ese sentido, resulta necesario aprobar la “Metodologia de Gestién de

Al /i Riesgos de Seguridad de la Informacién’, que tiene por objetivo definir un enfoque
| /. / sistematico y ordenado para abordar la gestion de riesgos y determinar Jas necesidades
"l >~y requerimientos relacionados con la seguridad de la informaciéon, como parte del
Sistema de Gestién de Seguridad de la Informacion,

4

Sy, Que, mediante Resolucion Ministerial N° 223-2013-EF/41, se incorpora en la

) "’/-» Directiva N° 004-2012-EF/41.02 “Lineamientos para la elaboracién de Directivas en el
[=/ ?/./ \'Ministerio de Economia y Finanzas”, aprobada con Resolucién Ministerial N° 359-2012-
= L, |EF/41, el numeral 5.5 concerniente a la aprobacion de documentos técnicos normativos
/.gue no sean directivas internas, tales como Manuales, Instructivos y otros de similar
eV naturaleza, que emitan o propongan los propongan los organos de administracion
interna, en materias de sus respectivas competencias para ser aprobados por el Director
General de la Oficina General de Administracion;




p De conformidad con lo dlspuesto en el Reglamento de Organizacién y Funciones
dt,ei Ministerio de Economia y Finanzas, aprobado con Decreto Supremo N° 117-2014-
}EFMS y en la Resolucion Ministerial N° 223-2013-EF/41.

SE RESUELVE:

Articulo 1.- Aprobar la “Metodologia de Gestion de Riesgos de Seguridad de la
w;~ Informacion”, que como anexo forma parte integrante de la presente resolucion,

Articulo 2.- Publicar la presente resolucién en el Portal Institucional del Ministerio
_ de; Economia y Finanzas (www.mef.gob.pe), en el intranet de! Ministerio de Economia
Ay ‘Finanzas y disponer su difusion a todo el personal del MEF mediante correo
electronico.

Registrese y comuniquese;
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1. INTRODUCCION

El Ministerio de Economia y Finanzas (MEF), como toda organizacién en general,
enfrenta diversos factores e influencias adversas de origen tanto interno como externo
que podrian hacer incierto el logro de sus objetivos institucionales. El efecto de esta
incertidumbre sobre dichos objetivos es conocido como “riesgo”!.

El manejo adecuado del riesgo requiere que éste se identifique, se analice y luego se
evalle si el riesgo deba ser modificado mediante un tratamiento apropiado a fin de
minimizar los impactos negativos o maximizar las oportunidades?, segun los criterios
pertinentes que se hayan establecido en cada organizacion individual. Asimismo, la
gestion de riesgos puede tener aplicacion en varios campos de la actividad
organizacional tales como la continuidad de las operaciones, la recuperacion de
desastres de tecnologias de la informacién, o la seguridad de la informacion.

En el presente documento se define un enfoque sistematico y ordenado con el que en
el Ministerio se abordara la gestion de riesgos para efectos de determinar las
necesidades y requerimientos relacionados con la seguridad de la informacién. De esta
manera, la metodologia descrita brindara soporte al funcionamiento efectivo del sistema
de gestiéon de seguridad de la informacién del MEF en conformidad con las normas
técnicas peruanas relevantes en la materia, y de manera particular, en concordancia
con los lineamientos para la gestién del riesgo operacional y la metodologia para la
gestion de riesgos en tecnologias de la informacién que ha formulado fa Direccidon de
Gestion de Riesgos del Ministerio.

! De acuerdo a la definicion de "riesgo” en la norma técnica peruana sobre gestion del riesgo, NTP-1SO 31000:2011.
? De acuerdo a lo indicado en la norma técnica peruana sobre requisitos de los sistemas de gestion de seguridad de la
informacion, NTP-ISO/IEC 27001:2014.
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2. OBJETO

Establecer y describir los criterios, practicas y procedimientos para la adecuada gestion

de riesgos y oportunidades relacionadas con la seguridad de la informacién en el
Ministerio.

3. BASE LEGAL

3.1. Resoluciéon de Contraloria General N° 320-2006-CG, que aprueba las Normas de
Control Interno de aplicacién en las entidades del Estado.

3.2. Resolucidon Ministerial N° 649-2012-EF/10, que aprueba la conformacién del grupo
denominado “Comité de Gestién de la Seguridad de la Informacién” en el Ministerio
de Economia y Finanzas.

3.3. Resolucion Ministerial N° 081-2014-EF/44, que aprueba la “Politica de Seguridad
de la Informacién del Ministerio de Economia y Finanzas”.

3.4. Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacion.

Requisitos. 2a. Edicidn”, en todas las entidades integrantes del Sistema Nacional
de Informatica.

4. ALCANCE

Los lineamientos metodolégicos contenidos en el presente documento seran de
aplicacion en las actividades de valoracion y tratamiento de riesgos de seguridad de la

informacion, en concordancia con los requisitos de la Norma Técnica Peruana NTP-
ISO/IEC 27001:2014.

5. DEFINICIONES
a) Activo: Todo aquello que tenga valor para la organizacion.

b) Activo de informacién: Activo constituido por informacién relevante para los
procesos organizacionales, asi como todo elemento de registro, procesamiento,
almacenamiento o transmision de esta informaciéon. Para efectos de la presente

metodologia, los términos “activo’ y “activo de informacién” se entenderan como
sinénimos.

c) Amenaza: Causa potencial de un evento no deseado que puede resultar en dafio a
los activos de una organizacioén.

d) Anélisis de riesgos: Proceso para comprender |a naturaleza del riesgo y estimar su
magnitud.

e) Clasificacion de los activos de informacion: Categorizacion de los activos que tienen
valor para la organizacion.
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f)  Control: Medida (proceso, politica, regla, practica u otra accién) que modifica un
riesgo.

g) Confidencialidad: Caracteristica por la cual se garantiza que la informacion no sea
accesible ni sea divulgada a individuos, entidades o procesos nec autorizados.

h) Criterio de aceptacién del riesgo: Condicion, establecida formalmente por la
organizacion, que ayuda a determinar cuéles son aquellos riesgos con los que
puede convivir la organizacion.

i) Custodio: Identifica a la persona o unidad organizativa que tiene la responsabilidad
de mantener los niveles de proteccién adecuados en base a las especificaciones
dadas por el propietario.

J)  Disponibilidad: Caracteristica por la cual se garantiza que se pueda disponer de un
activo y éste se encuentre listo para ser utilizado cuando lo requiera una persona o
unidad organizativa autorizada.

k) Estimacién del riesgo: Asighacién de valores a la probabilidad de ocurrencia del
evento no deseado y al impacto respectivo, con el fin de valorar la magnitud del
riesgo.

) Evaluacién de riesgos: Proceso de comparacién del riesgo estimado con los
criterios de aceptacion establecidos en la organizacién, a fin de determinar si el
riesgo y/o su magnitud es aceptable o tolerable.

m) Identificacion de riesgos: Proceso para encontrar, reconocer y caracterizar los
elementos de riesgo.

n) Impacto: Consecuencia adversa para la organizacién que resulta de la pérdida en
la confidencialidad, integridad y disponibilidad de la informacién.

0) Integridad: Caracteristica por la cual se garantiza que se salvaguarda la exactitud
y cabalidad de los activos.

p) Inventario de activos: Registro conformado por los activos de informacion que
tienen valor para la organizacién y que estan dentro del alcance del Sistema de
Gestion de Seguridad de |a Informacion (SGSI) existente.

9) Incidente de seguridad de la informacion: Evento no deseado que tiene probabilidad
de comprometer las operaciones de la organizacién y poner en riesgo la seguridad
de su informacion.

ry Nivel de exposicién al riesgo: Grado de magnitud de un riesgo expresado en
términos de la combinacion de su probabilidad y sus consecuencias (impacto).

s) Oportunidad: Evento que podria tener un efecto positivo sobre los objetivos
organizacionales, conduciendo a la obtencién de beneficios o recompensas.

t) Probabilidad de ocurrencia del riesgo: Medida del grado de posibilidad de que uha
amenaza explote una vulnerabilidad.

u) Propietario del activo: Persona o unidad organizativa que, con la aprobacion
gerencial respectiva, tiene la responsabilidad de controlar la produccion, desarrolio,
mantenimiento, uso y seguridad de los activos.
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v) Propietario del riesgo: Persona o unidad organizativa con responsabilidad y
autoridad para gestionar un riesgo.

w) Respuesta al riesgo: Decision o estrategia para tratar el riesgo, pudiendo ser:
aceptar, evitar, transferir o reducir el riesgo.

x) Riesgo: Es la probabilidad de que una amenaza en particular explote una
vulnerabilidad causando un impacto negativo sobre los activos.

y) Riesgo efectivo: Nivel de riesgos que se posee actualmente.
z) Riesgo residual: Riesgo remanente después de ser tratado.

aa) Tratamiento de riesgos: Proceso de seleccion e implementacion de controles para
minimizar el riesgo.

bb) Usuarios de los activos de informacién: Personas que usan los activos de
informacion de la organizacion en sus actlvidades diarias.

cc) Vulnerabilidad: Debilidad de un activo que pueden ser explotadas por una 0 mas
amenhazas.

dd) CGSI: Comité de Gestién de Seguridad de la Informacion

ee) EGR: Equipo de Gestion de Riesgos, conformado por el Oficial de Seguridad de la
Informacion y por principales representantes de cada proceso en el alcance.

ff) OSI: Oficial de Seguridad de la Informacion

gg) OGTI: Oficina General de Tecnologias de |la Informacion
hh) SGSI: Sistema de Gestion de Seguridad de Ia Informacion
i) MEF: Ministerio de Economia y Finanzas

6. CONSIDERACIONES GENERALES

6.1. El ambito dentro del cual se ejecutaran las acciones de la gestion de riesgos de
seguridad de la informacién estard limitado al alcance vigente del Sistema de
Gestion de Seguridad de la Informacién del Ministerio.

6.2. Los riesgos seran gestionados en un ciclo de mejora continua que se repetira
periddicamente (p.ej. anualmente) o cuando ocurra un cambio significativo en el
proceso dentro del alcance, de tal forma que se asegure el control continuo de los
riesgos de seguridad de la informacion a niveles aceptables.

En casos excepcionales, que comprendan cambios significativos en la entidad, en
sus procesos o la ocurrencia de algun evento relevante que justifique su ejecucion,
se podra realizar una gestion de riesgos no planificada.

6.3. La actualizacién de la presente Metodologia de Gestion de Riesgos de Seguridad
de la Informacién se realizara como consecuencia el ciclo natural de mejora del
proceso de gestion de riesgos en el Ministerio, o por cambios en los siguientes
aspectos del entorno organizacional, segun sea necesario y apropiado:

a) politicas, estrategias y objetivos institucionales;

% | /5
SN
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b) funciones y estructura organizacional;

c) contexto normativo y reglamentario;

d) enfoque de la evaluacion de riesgos (métodos cualitativos o cuantitativos);
e) criterios de clasificacién y valoracion de activos;

f)  criterios de evaluacién del riesgo;

g) criterios de aceptacion del riesgo.

6.4. Cualquier servicio referido a la gestién de riesgos de seguridad de la informacién
que se realice en el Ministerio, debe tomar como referencia lo dispuesto por la
presente metodologia.

7. ROLES Y FUNCIONES

7.1. Propietarios de los activos de informacién

a) Tomar medidas para minimizar el riesgo por pérdida o exposicion de los
activos de informacion que estan bajo su responsabilidad.

b) Promover la participacion activa del personal en la identificacion, analisis
evaluacion y tratamiento de riesgos de seguridad de la informacion.

c) Realizar el inventario de los activos de informacién y mantenerlo actualizado.

d) Clasificar la informacion de acuerdo con los niveles de clasificacion que se
establezcan.

€) Autorizar accesos sobre la informacién de las que son propietarios, ratificar
periédicamente estos accesos e informar inmediatamente a las areas
competentes sobre el personal que no deberia tener acceso a la misma.

f)  Proponer medidas de control sobre la informacién a su cargo.

g) Definir la criticidad de la informacién a su cargo y los niveles minimos de
servicio cuando se requiere recuperar informacién en caso de desastres.

h) Revisar y dar la conformidad a la matriz de riesgos.

7.2. Custodios de los activos de informacion

a) Implementar los controles propuestos para la proteccion de los activos
asignados para su custodia, segln el plan de tratamiento de riesgos.

b) Reportar oportunamente incidentes y debilidades de seguridad de la
informacion.

c) Apoyar activamente en las actividades de identificacion, analisis, evaluacién
y tratamientos de riesgos de seguridad de la informacién, relacionados a
tecnologia.

7.3. Oficial de Seguridad de la Informacién (OSI)

a) Liderar los talleres a desarrollarse para la identificacién, analisis y evaluacién
de riesgos de seguridad de la informacion.
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b) Conformar para cada uno de los procesos del aicance del SGSI, un Equipo
de Valoracion y Tratamiento de Riesgos, el cual estara integrado por los
propietarios y custodios de los activos de informacion y personal de apoyo
involucrado.

c) Capacitar o gestionar la capacitacion del Equipo de Valoracién y Tratamiento
de Riesgos, participar y asegurar su disponibilidad para el desarrollo de
dichas actividades.

d) Presentar a los propietarios de riesgos el resultado de la gestion de riesgos
(Plan de Tratamiento de Riesgos), para obtener su aprobacién.

e) Revisarlos resultados de la gestién de riesgos en un ciclo de mejora continua
que se repetira anualmente, y de manera excepcional si es que un evento
significativo o cambio en la institucion generara esta necesidad.

7.4. Equipo de Valoracién y Tratamiento de Riesgos (EVTR)

o Participar de los talleres de gestion de riesgos que se lleven a cabo.

. Conocer la presente metodologia de gestion de riesgos y oportunidades.

) Participar de la elaboracion o actualizacion de los formatos de gestion de
riesgos.

. Definir Jas estrategias a seguir a fin de gestionar los riesgos identificados.

° Proponer controles a ser evaluados dentro del marco de plan de tratamiento
de riesgos.

8. PROCESO METODOLOGICO

En el marco de la presente metodologlia, la gestién de riesgos consta de 5 actividades
que se llevan a cabo de manera secuencial de la manera mostrada en la siguiente tabla:

Tabla 1: Actividades de la Gestion de Riesgos

. Proceso |

" Actividades

Preparacion | Parametrizacion

Inventario de Activos

i Valoracion | Andlisis de Riesgos

|

| Ries
gos
Evaluacion de Riesgos

Tratamiento | Tratamiento de Riesgos

8.1. Parametrizacién

a) Nivel de aceptacion del riesgo

EL MEF reconoce los siguientes niveles de riesgos: Extremo, Alto, Medio y
Bajo. En la etapa de analisis y evaluacion del riesgo, se han considerado como
aceptables los riesgos definidos como Medio y Bajo. Es decir, aguellos riesgos




Pagina:| 9 de 43 I

METODOLOGIA DE GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION

MINISTER:O DL ECONOMIA ¥ EINANLAS
Cfcing Gener st e Tee0i0gias da  Islormscidn

Version: 01 ‘

que no ocasionan un impacto significativo sobre el desempefio e integridad de
los procesos.

Los riesgos tipificados con valor Extremo y Alto son considerados para ser
tratados de acuerdo con lo descrito en el presente documento, salvo en los
casos que se detallan en la siguiente seccion.

b) Criterios de aceptacion del riesgo

Se ha considerado que los riesgos identificados como Extremos o Altos al
término de la actividad de Evaluacién de Riesgos podran ser aceptados sin
requerir de un tratamiento, solo bajo las siguientes condiciones particulares:

a) El costo de tratar el riesgo se estima como mayor a la pérdida o impacto
econdmico generado por la ocurrencia del mismo.

b) El costo de implementar el control o controles esta fuera de presupuesto
del afio en curso.

c) No se dispone de recursos o se sufre recortes de presupuesto por decision
de la alta direccién.
8.2. Inventario de Activos

Se debera iniciar con la elaboracién del inventario de activos de informacién de los
procesos considerados dentro del alcance del SGSI. A los activos de informacién
identificados se les asignaré un valor en base a los criterios de confidencialidad,
integridad y disponibilidad sobre los mismos.

a) Identificacion de los activos

Para cada proceso identificado, preparar la lista de los activos de Informacion
(ver formato SGSI-FORM-01 Inventario de Activos de Informacién) con los
siguientes datos:

a) Cédigo del activo

b) Nombre unico del activo

¢) Descripcion del activo

d) Categorfa del Activo: indica la naturaleza del activo (ver tabla 2).

e) Tipo: entendido como sub categoria del activo (ver tabla 2).

f) Clasificacién: respecto al grado de secreto del uso del activo (ver tabla 3).

g) Frecuencia de uso: diario, semanal, quincenal, mensual, anual, eventual
(ver tabla 4).

h) Tipo de Ubicacién: fisica, 16gica.
i) Ubicacién: Descripcion de la ubicacion indicada.

j) Propietario: Persona responsable de la gestion, produccion,
mantenimiento, uso y seguridad de los activos.
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k) Custodio: Persona responsable de la seguridad de informacion del activo
durante el uso y custodia del mismo.

Iy Requerimiento legal, reglamentario o contractual: si el activo esta
relacionado o sujeto a alguno se debe indicar.

Tabla 2: Categorias y tipos de activos

. Categoria’

informacion eleglronica

Informacién escrita

Informacion
Infermacién hablada
Otro tipo de |nformaC|on ”
| “Softvware comercial o hérramientas, utilitarios
Software desarrollado por terceros |
Software Software desarrollado internamente :
Software de administracién de Base de Datos
Otro software
Fisicos ' Equipo de procesamiento
(Hardware, Equipo de comunicaciones
comunicaciones @ Med_io d_? almacenamiento |
Infraestructura) , Mobiliario y equipamiento |
‘ Otros equipos
Procesamiento y comunicaciones |
Servicios ‘ Servicios generales
i Otros servicios
| Clientes (hsuérios)
Personal

Empleados
Personal Externo

Imagen y reputacién Imagen y reputacion
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Tabla 3: Clasificacién

Clasificacian

' Son todos aquellos activos que se presumen plblicos, y que pueden ser accedidos
Publico tanto por miembros de |a organizacion como por personas externas a ella (ptblico
en general), sin eslar sujelos a ningun control.

Son todos aquellos activos que son accedidos exclusivamente por personal interno
de la institucion y cuyo acceso excepcional por parte de personal externo
| (auditores, enlidades reguladoras, consultores externos) puede darse pero se

|

| .

| Uso interno
| encuentra regulado y sujeto a condiciones especificas de acceso.

: | Son todos aquellos activos que pertenecen a un proceso o unidad organica y que
| | por su naturaleza son reservados exclusivamente al personal del area o proceso

Confidencial | especifico y cuyo acceso excepcional por parte de personal externo (auditores,
1, | entidades reguladoras, consultores externos) puede darse pero se encuentra
[ regulado y sujeto a condiciones especificas de acceso.

| | Es toda informacion cuyo contenido es restringido a un grupo determinado de

Restringida | individuos, seleccionados a partir de un proyecto especifico o que pertenecen a un |
: grupo o nivel especifico de poder dentro de la organizacion.

Tabla 4: Frecuencia de uso

Freciuencia de Uso

Muy Frecuente | 4
| (Diario y Semanal) |
: Frecuente ; 3
. ... (Quincenal)
: Poco Frecuente 2
| (Mensual y Anual)
Raro | 1
(Eventual) |

b) Valoracién de activos

Se estima el valor del activo como el promedio de sumar los valores del nivel
de relevancia respecto a la confidencialidad, integridad y disponibilidad (ver
formato SGSI-FORM-01 Inventario de Activos de Informacion):

(Confidencialidad + Integridad + Disponibilldad)
Valor del

Activo - S -

Por ello, para determinar el nivel de relevancia de cada uno de las tres aristas
de valoracion del activo, se emplea la siguiente escala de valor (ver tabla 5).




ooy

ey

AWEEYy
i,

o

R
[ o
Gobipran '-"““/f

La informacion asociada al
activo es solo accedida por

5 el personal de alto rango,
(Muy pues su divulgacion
Alto) afectaria

" irreversiblemente a la
organizacion.

. La informacién asociada al
activo es restringida y solo
personal de un proyecto
especifico puede acceder a
ella, pues su divulgacion
afectaria gravemente a la
organizacion,
La informacion asociada al
activo es confidencial y
solo personal de algunas
3 areas internas pueden
(Medio) : acceder a ella, pues su
- divulgaciéon afectaria
- considerablemente a la
organizacion.
¢ La informacién asociada al
: activo es de uso interno y
5 - solo personal del MEF
. puede acceder a ella, pues
(Bajo) 7 - ;
su divulgacién afectaria
parcialmente a la
organizagion.

(Alto)

l.a informaciéon asociada al
1 aclivo es publicay
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Se requiere que el activo
nunca esté indisponible,
pues su carencia afectaria
irreversiblemente a la
organizacion.

Se considera que como
maximo el activo puede
estar indisponible por una
hora, pues su carencia
afectaria gravemente a la
organizacion,

Se considera que como
maximo el activo puede
estar indisponible por un
dia, pues su carencia
afectaria
considerablemente a la

* organizacion,

Se considera que como
maximo el activo puede
estar indisponible por una
semana, pues su carencia
afec[ﬂarla parcialmente a la
organizacion,

" Se considera que como

maximo el activo puede
estar indisponible por
tiempo indefinido, pues
su carencia no impacta a
la organizacion.
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* maximo de pérdida o
. alteracion de sus

componentes en un 0%, pues
la vulneracion de su integridad
afectaria irreversiblemente a
la organizacion.

. El activo puede tolerar un
© maximo de pérdida o

alteracion de sus
componentes en un 15%, pues
la vulneracion de su integridad

. afectaria gravemente a la
- organizacion.

El activo puede tolerar un
maximo de pérdida o
alteracién de sus
componentes en un 50%, pues
la vulneracién de su integridad
afectaria considerablemente
a la organizacion.

E! activo puede tolerar un
maximo de pérdida o
alteracion de sus
componentes en un 85%, pues
la vulneracioén de su integridad
afectaria parcialmente a la
organizacion,

El activo puede tolerar un
méaximo de pérdida o
alteracion de sus
componentes en un 100%,
pues la vulneracién de su
integridad no impacta a la

. organizacion.

Con base en el promedio obtenido (valor del activo en términos de
confidencialidad, integridad y disponibilidad) y el rango de tasacion establecido
por el MEF para la selecciéon de aquellos activos que seran considerados para
continuar con la gestién de riesgos de seguridad de informacion, se identifican
a los activos de valor mas significativo (ver tabla 6).

(Muy cualguiera puede acceder a
Bajo) ella, pues no impacta a la
organizacion
4';:’_
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Tahla 6: Tasacion del activo

4.001 — 5,000

3.001 — 4.000

2.001 - 3.000
~ 1.001-2.000 i
~ 1.000—1.000

Se deja establecido seleccionar aquellos activos cuyo valor es "Alto” y “Muy
Alto” para pasar a la siguiente etapa de analisis.

8.3. Analisis de Riesgos

Una vez que se completa el inventario de activos de informacién, se procede al
analisis de riesgos, donde se seleccionaran solo los activos de informacion cuyo
valor resultd ser critico. Y para estos activos de informacién se debera identificar
las posibles amenazas a las que estan expuestos los mismos, asi como también
las vulnerabilidades y controles existentes.

a) Identificar las amenazas y sus fuentes

En base a la lista de activos que han sido identificados como relevantes, se
realizara la identificacion de las amenazas asociadas a cada uno de ellos (ver
tabla 7).

Tabla 7: Tipos de Amenazas

. - Amenaza
Acceso no autorizado a la informacion

Modificacion no autorizada de la informacién
: Eliminacién no autorizada de la informacion
: Rabo de activos contenedores de informacion

{nadecuada eliminacion de activos contenedores de
"informacion Amenazas a la

Corrupcion de datos por error de procesamiento IpiRsEESicy

Uso extra laboral de la informacién

Ataques de Hacking/cracking sobre la informacién
Virus informaticos que alteran o eliminan la
informacion
Fuga de Informacién
11 Adglteracién iptencional del software (bombas
I6gicas, sabotaje) Amenazas al

Cambios no autorizados sobre el software Software
(mantenimientos)

© 0O N O ;bW N -
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o
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14
15
16
17
18

19

20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

36

37
38
39
40
41

42
43
44

45
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Actuahzaiones
(parches)

Instalacion de software no licenciado o autorizado

Copia no controlada del cédigo fuente del software
Saturacién de la operacién del software
Hacking/cracking

Virus informaticos i
Error Humano en los cambios sobre el software :
(bugs) \ 1
Incompatibilidad en la operacion con ofros software
Corto Circuito

Filtraciones de Agua

Filtracién de Polvo

Corrosién de equipos

Congelacién de equipos

Desconexién de equipos |
Saturacion de humedad en ambientes Fisicos (Hardware,

Comunicaciones e

|
e TE e ap | Infraestructura)
Radiacion electromagnética i
|

Robo de equipos o de sus componentes
Incumplimiento del plan de mantenimiento
Uso inadecuado de los equipos

Des configurécién del equipo

Obsolescencia de los componentes del equipo

Falla de servicios para las telecomunicaciones

Degradacién de servicios para las |

telecomunicaciones ) !
Falla de la provision de energia eléctrica |

Incumplimiento de fechas por parte de proveedores | Amenazas a Servicios

' Provisién de servicios defectuosos (personal)

Provision de recursos defectuosos (materiales)
Falla en servicios de informacion provistos por

. clientes

! Contaminacién del ambiente por gases

Uso de credenciales falsificadas |

: Amenazas a Personal
Bloqueo del acceso al centro de trabajo

' Dificultad en el desplazamiento hacia el centro de

trabajo

Amenazas a Activos |

H

§
i
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46 Asaltos/secuestros
47 Enfermedad

48 Sismo
49 Inundacion
50 Hundimiento de suelos Amenazas a
Ubicaciones Fisicas
o1 Incendio
52 Desfruccion  intencional de los ambientes
(proteslas)

b) Identificar controles existentes y planificados

Luego se identifican los controles con que cuenta la institucion y aquellos que
al menos deberia tener para implementar un adecuado nivel de seguridad de
informacion del activo evaluado. Cada control cuenta con un nivel de capacidad
respecto a su propia implementacion:

Tabla 8: Nivel de Capacidad

Nivel de Capacidad

o El control cuenta con marcos de uso, hitos, responsables y se
Optimizado - oty =1 =
(5) monitorea a través de la recopilacién y andlisis de mediciones, a
partir de las cuales se aplican mejoras.

Predecible | El control cuenta con marcos de uso, hitos, responsables y se

_(4) monitorea a través de la recopilacion y analisis de mediciones
Definido El control impleljnen'iado cuenta con una espgcificacién 0 marco de
3) su uso o aplicacion permanente con hitos y responsables
designados. N
Documentado | El control implementado cuenta con una declaracién en una que
(2) obliga a su aplicacién permanente.

Realizado (1) | Control implantado no riguroso ni documentado.

Para cada uno de estos controles se deben definir los siguientes atributos:
a) Descripcion del control.

b) Tipo de control: preventivo, de deteccién o correctivo.

¢) Nivel de Capacidad (ver tabla 8).

d) Clausula, Objetivo de control y Contro! relacionado a la ISO 27002.

Estos controles son agrupados en base a su tipo; de manera que obtenemos
tres Niveles de Capacidad promedio, cada uno de los cuales corresponde a los
controles preventivos, de deteccidn y correctivos, respectivamente.
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Considerando estos valores, se determina el Nivel de Vulnerabilidad del activo
frente a las amenazas:

|

Nivel de Cap. de ctrls. preventivos + Cap. de ctrls. de deteccion + Cap. de ctrls. correctivos)

Vulnerabilidad —_— —— S

3

c) Identificar los niveles de amenaza

Para determinar el nivel de amenaza, se emplea la siguiente escala de valor:

Tabla 9: Nivel de Amenaza

[2 iViNivel'do/Amenaza:
Una o mas veces alasemana

Una vez al mes

Una vez al aflo

Ha sucedido alguna vez
Nunca ha ocurrido

=N by

d) Estimar de la probabilidad de ocurrencia del riesgo

La Probabilidad de Ocurrencia es el promedio de sumar los valores del nivel
de Vulnerabilidad y el Nivel de Amenaza (ver formato SGSI-FORM-02
Anélisis de Riesgos de Seguridad de la Informacién).

Probabilidad de (Nivel de Vulnerabilidad + Nivel de Amenaza)

Qcurrencia ]

e) Tasar la probabilidad de ocurrencia del riesgo

Para determinar si una amenaza es significativa respecto a un activo, se
identifica la Probabilidad de Ocurrencia dentro del rango del nivel de ocurrencia
establecido (ver formato SGSI-FORM-02 Andlisis de Riesgos de Seguridad de
la Informacién):

Tabla 10: Tasacion de ia Probahilidad

4.001 - 5.000

3.001 — 4.000 ecuente (Alto)i

2.001 — 3.000 Poco Frecuente (Medio)
Wity 1.001 - 2.000 i

@“"""‘ ", N
$ 3

L2
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Se ha establecido seleccionar aquellos riesgos cuya probabilidad es Muy
frecuente (Muy Alto) y Frecuente (Alto), para pasar a la siguiente etapa:
Evaluacion.

8.4. Evaluacion de Riesgos

Una vez completado el anélisis de riesgos, se procedera a la evaluacion de riesgos
donde se utilizard como informacién de entrada los riesgos seleccionados en la
actividad precedente, para luego valorizar el impacto que podria causar cada una
de las amenazas identificadas.

a) Evaluar el impacto sobre la institucién

Para cada amenaza identificada se valoriza los impactos que estas tendran
sobre los activos de informacién (ver formato SGSI-FORM-03 Evaluacién de
Riesgos de Seguridad de la Informacién). Para la determinacion del Nivel
de Impacto se promedian los valores de cada aspecto a considerar: imagen
institucional (o0 econémico), operacional y legal.

Tahla 11: Impactos de las Amenazas

il : Impacta (Severidad)
Imagen Institucional Operacional -

Valor ' |
; Paralizacion de

Pérdida de imagen operaciones de la
' Institucion

Incumplimiento de leyes,
reglamentos o contratos’

Catastr'éfica| Pérdidas de imagen No se pueden recuperar| Se afecta la permanencia de
4) institucional | las operaciones la institucion

Se afecta la permanencia de |
una de las areas de la
institucion

Significativa. Perdidas de imagen de Las operaciones tardan
(3) | altos cargos. . meses en reanudarse

Moderada :Pérdidas de imagen de Las operaciones tardan| Se afecta a una de los

(2) 'un area _dias en reanudarse autoridades de la institucion
' Pérdidas de imagen del’
Nl personal regular de la Se operaparcialmente o afgcta_m - p’ersonal hegilar
(1) Insttuicid . de la institucién

b) Estimar el nivel de exposicién al riesgo

El Nivel de Exposicion al Riesgo es el promedio de multiplicar los valores
calculados en los pasos anteriores (ver formato SGSI-FORM-03 Evaluacion de
Riesgos de Seguridad de la Informacién):

a) Nivel de Impacto (Severidad).
b) Probabilidad de Ocurrencia del Riesgo (Frecuencia).




1 ,,\‘CJJ-- g . ‘ Paginaz| 18 de 43 ‘
ke METODOLOGIA DE GESTION DE RIESGOS DE )
w@‘b SEGURIDAD DE LA INFORMACION } Vorsid \
ITISTENG DEESEMDIN Y TUiAnERS ersion: 01

De esta forma, se calcula en Nivel de Riesgo Real o Nivel de Exposicién al
Riesgo, seglin el producto indicado:

Nivel de Exposicién . . . .
. = (Nivel del Impacto * Probabilidad de Ocurrencia del Riesgo)
al Riesgo

c) Tasar el nivel de exposicién al riesgo

Para determinar el nivel de riesgo, se identifica el Nivel de Exposicion al Riesgo
dentro del rango indicado (ver formato SGSI-FORM-03 Evaluacion de Riesgos
de Seguridad de la Informacion):

Tabla 12: Tasacion del nivel de exposicion al riesgo

16 - 20 &8Mmo

6-10 Medio

Se ha establecido seleccionar aquellos riesgos cuyo valor es Extremo y Alto,
para pasar a la siguiente etapa: Tratamiento. Debe considerarse también la
aplicacion del Nivel de aceptaciéon de riesgos, definido en el presente
documento (ver Seccién 8.1).

8.5. Tratamiento de Riesgos
a) Propuesta de tratamiento de los riesgos

La institucion debe determinar qué niveles de riesgos seran considerados
como significativos, es decir, seran seleccionados para ser tratados, siguiendo
un criterio similar al de las fases anteriores.

Una vez efectuado el analisis y la evaluacién del riesgo, se debe decidir cuales
acciones se han de tomar con los activos que estan sujetos a riesgos reales y
significativos para la institucion. Para ello se puede aplicar una de las
estrategias que se muestran en la siguiente tabla:

Tabla 13: Tipo de Control
NMedida frente al Riesgo

‘Retener
o
i Aceptar

|
| Aceptar la posibilidad de que pueda ocurrir el riesgo sin tomar
| medidas de accion concretas.
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ida frente al Riesgo ae=d
Reducir el impacto o la probabilidad de ocurrencia mediante la
implementacién de un control de seguridad de la informacion. Se

Reduelr utiliza cuando al implementar el control trae beneficios mayores a la
inversion de su implementacién,
Eliminar la fuente del proceso que genera la amenaza. Se utiliza
Evitar cuando el nivel de riesgo es alto, la actividad del proceso o sistema

- que-lo genera no s de gran impacto en términos de negocio para la

Entidad, de modo que puede ser tetirada furiciohalménte.

‘Transferir e impacto del riesgos a terceros (empresas aseguradoras o
Transferir proveedores de servicio). Se utiliza cuande no se puede mitigar |a

| probabilidad de ocurrencia de un riesgo pero el impacto es inminente,

Cada estrategia tomada esta asociada a una serie de atributos, para cada
una de ellas detallamos lo siguiente:

a) Retener (Aceptar): La aceptacién del riesgo debe ser realizada
formalmente por la institucion, ya que su eleccién implica que la institucion
es consciente de las posibles amenazas a las que se encuentra expuesta
Yy que esta optando por no tomar medidas frente a estas. Para ello, debe
estar sujeta a una serie de criterios formales, detallados en la seccién 8.1
Criterios de Aceptacion de Riesgo.

b) Reducir: Esta estrategia implica la implementacién de controles, los
cuales la institucién se compromete a establecer; para cada uno de ellos
se debe indicar lo siguiente: Nombre del Control, Tipo de Control, Nivel de
Capacidad, Responsable, Costo, Fechas de inicio y fin de
implementacion.

c) Evitar: Debido a las implicancias de evitar un riesgo, esta medida también
debe contar con ciertos atributos que la describan: Detalle de la medida
(Observaciones), Responsable, Costo, Fechas de inicio y fin de
realizacion.

d) Transferir. Finalmente, la eleccién de transferir el riesgo, que conlleva a la
relacién con una entidad externa, requiere del siguiente detalle: Medida
(Observaciones), Responsable, Costo, Fechas de inicio y fin de
realizacion.

b) Plan de tratamiento de riesgos

Producto de esta seleccion se genera el Plan de Tratamiento haciendo uso
del formato SGSI-FORM-04 Plan de Tratamiento del Riesgo Gestién de
oportunidades.

Seguidamente, tal como lo estipula la norma técnica peruana NTP-ISO/IEC
27001:2014, se elabora la Declaracién de Aplicabilidad. Para ello se hace
uso del formato SGSI-FORM-05 Declaracién de Aplicabilidad, el que
contiene la relacion de los controles necesarios y la justificaciéon para su
inclusion, sea que estén implementados o no, y la justificacién de la exclusién
de los controles indicados en el Anexo A de dicha norma técnica.
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NOTA: Para el caso de la estrategia de Reducir usada en el Plan de
Tratamiento de Riesgos, 16s propietarios de los riesgos aceptan los
controles propuestos y los riesgos residuales (riesgos que surgen
despues de la aplicacion de los controles planificados) mediante la
firma del formato SGSI-FORM-07 Acta de Aprobacién del Plan de
Tratamiento de Riesgos y Riesgos Residuales.

9. GESTION DE OPORTUNIDADES

A partir del analisis de contexto que consiste en determinar el entorno externo y el
interno, comprendemos la realidad en la cual operara el SGSI. Luego, de manera
similar-a la gestion de riesgos, se identifican posibles fuentes de oportunidad que
permitan alcanzar o lograr los objetivos de la organizacién, se analizan los
potenciales beneficios e impactos de las oportunidades identificadas, se fijan
prioridades y s¢ establecen los planes de accidn o proyectos para implementar las
opartunidades.

Las acciones mencionadas de gestion de oportunidades se llevan a cabo por el
mismo equipo que efectiia la gestion de riesgos, y ambos tipos de actividades
pueden efectuarse paralelamente.

La gestion de oportunidades se lleva a cabo empleando el formato SGSI-FORM-06
Matriz de Tratamiento de Oportunidades. Los campos se completan de la
siguiente manera;:

Tabla 14: Gestion de oportunidades

ombre del Campo: Ipglon‘deliCampo

i — et i,
Se asigna un cédigo con el siguiente formato: |
OP- XX (donde XX, es el nimero correlativo de la oportunidad
correspondiente).

; Codigo de la oportunidad

Descripcion de la Narrativa descriptiva de la oportunidad identificada. |
oportunidad '

Area de Impacto Identificacién del 4rea de. impacto, en donde la oportunidad |
puede llevarse a cabo. Las éreas de impacto posible son:
- Impacto Legal
- Impacto Imagen
- Impacto Operacional

Objetivo Organizacional Descripcion del objetivo estratégico organizacional al que
brindaré soporte la oportunidad identificada.

Tratamiento de la Existe 2 opciones de tratamiento de la oporiunidad:

oportunidad - Explotar: Tratar de hacer que la oportunidad
definitivamente suceda. Se deben tomar medidas para
asegurar que los beneficios de la oportunidad se
realicen.
Ignorar: Menores oportunidades pueden ser ignoradas,
mediante la adopcion de un enfoque reactivo sin' tomar
accicnes explicitas.
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Responsable Definir el res ponaable de |mplementar la oportunldad

Fecha de Cumplimiento  Indicar la fecha en que la oportunidad estara implementada.

Resultados Evaluados Indicar el resultado de la evaluacion de la implementacion de
la oportunidad.

Recursos Indicar los recursos requeridos para ejecutar la oportunidad,

A continuacién, en el mismo formato "SGS/-FORM-06 Matriz de Tratamiento de
Oportunidades”, se formula el plan de accién para la oportunidad identificada,
indicando las actividades a realizar, fecha de inicio y fin, los resultados de la
aplicacion del plan y la evidencia correspondiente.

10. RESPONSABILIDADES

10.1. La Oficina de Gobierno de Tl de la OGTI, es la responsable de velar por el
cumplimiento de la presente Metodologia, asl como su elaboracién, publicacion
y difusion.

11. CONSIDERACIONES COMPLEMENTARIAS

11.1. Los formatos aprobados en los procedimientos vigentes que tenga relacion con
la gestion de riesgo de la seguridad de la informacién, se adecuaran a los
planteados en la presente metodologia.

12. ANEXOS

12.1. SGSI-FORM-01 Inventario de Activos de Informacion del Sistema de Gestién de
la Seguridad de la Informacion del MEF. (Anexo N°01)

12.2. SGSI-FORM-02 Analisis de Riesgos de Seguridad de la Informacién. (Anexo
N°02).

12.3. SGSI-FORM-03 Evaluacion de Riesgos de Seguridad de la Informacion. (Anexo
N°03)

12.4. SGSI-FORM-04 Plan de Tratamiento de Riesgos. (Anexo N°04)
12.5. SGSI-FORM-05 Declaracion de Aplicabilidad. (Anexo N°05)
12.6. SGSI-FORM-06 Matriz de Tratamiento de Oportunidades. (Anexo N°06)

12.7. SGSI-FORM-07 Acta de Aprobacion del Plan de Tratamiento de Riesgos y los
Riesgos Residuales. (Anexo N°07)
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SGSI-FORM-01 Inventario de Activos de Informacién del Sistema de Gestion
de la Seguridad de la Informacion del MEF




31

[ o S _ _ | EFERRENN | |
. M _ NQIDVLNAIY A NIDVII
o™ _ I |
[ v | 2 ¥ T T
g | < H :
£} S _ |
[=)] 0 T
S| 5 | | M |
> | (ONYALXS TYNOSHId ‘SOOVITdWE SAUNIIO} IWNOSHId
| n [ bl
| | I
__ | !
! []
| | |

w
O
n
m =z i SOLNDS
ro i T T |
B 5 _ | _ | | | _ _
= | _ _ | |
o ] | |
w = [ | I |
a DO.\. _ | _ _ |
Z WL Seesd sty
o= | _ _ HEE
@ 5 || | | |
¢ w _ L] __
w 2 . B
W [ 1 || m
| P < JYYMLIOS 30 STALDY ]
,m m ! | ! _ _ | |
v _ “ :
O 5 | . |
“ @_ O _
| a W “ _
n |
| |
| m NODYWNOINI 30 SOALOY
. ow s [&:| 8 7 Bl _
= iz TS PR |
1 25 |51888 o SR RERE gt .
Mm 37 Al © & ”mm.oﬁwu»ﬂ::m“ ono1sno onvziaoeg | m L m (& m =8 S0 DN, NOBJIRIDEID oAUDY | o
- 215 Zammansousnos : =% |z 30 0u |
| KEGYENLS0 T A QALY BOdOTvA | 20 -_uwuuﬁ._ WO LTIVIS | _*
ot “aiqesuodsa)y (op fEw3 ' ey 0P siqesucdesy €
“ajqesuodeay |3 ousjRIeL "5 wory 2
g! egag g mqesundsay [ep 06D p OREDQI] "
Oh ] LIS iy e
_ ig= ey Smaress 3W 18P UoIoewioyu) 2] 9p pepunBeg B| ap Uonsan ap eLUS)SIS |ap UGIDBULIOM| 3P SOANDY 3P OLIBJUSALY| 7 %
‘ SCISINTY, coaon i .1




1"&

METODOLOGIA DE GESTION DE RIESGOS DE

SEGURIDAD DE LA INFORMACION

CATEGORIAS Y TIPOS DE ACTIVOS

Pagina; | 24 de 43 .

Version::

01

CATEGORIA | CODIGO Tipo de Activo
I1 Informacion elecldnica
Activos de |2 Informacién escrita
Informacion 13 Informacion hablada
14 Otro tipo de informacién
SwWi Software comercial o heramientas, utilitarios
\ Sw2 Software desamvllado por lerceros
Activos de -
Software SW3 Software desarrollado intemamente
SWa Software de administracion de Base de Dalos
SW5 Otro software
Fi1 Equipo de procesamiento
. F2 Equipo de comunicaciones
Activos - -
F3 Medio de almacenamiento
Fisicos — - —
F4 Mobiliario y equipamiento
F5 Ofros equipos
. S1 Procesamiento y comunicaciones
Servicio —
82 Servicios generales
(Terceros) B
83 Obos servicios
P1 Clientes
Personal P2 Empleados
P4 Personal Exlemo
Imagen y o
IR nyR
Reputacién 1 Imagen y Reputacion

|
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DI CAneea: e Tre vioerse da n Inlemeidn

VALOR DEL ACTIVO

VALOR DEL
CONFIDENCIALIDAD
ACTIVD
5 La. Ifdarmiacidn asociade al acwo es o 8oceaia por ef [RI0ABE de ako 1ange, pues TU divugacdn SBCalE NevVElEbEnens |
(Muy Aro)  [orgenzackn
4 La informaciin asociads al acivo es rexringdls y <o perzonal de un proyeco especioo puede 3cceders eta, puss U vt peiin
{4H0) aleciaria gravemenie a la organzacion,
b La Inbrmackén esociadz al adive es contdendial y solo perscnal de olqunaz dreas imernas puedan acceder a eia, pues Su
iMedio} divukjacion afeciatia considerabkmen a 1a organizacion,
2 L fnformacadn asocada al acivo es de uso imerno y solo personsi del MEF puede auteder 3 ef3, pues su divukiactn aBsany
(Bak0) paiaimeni: a la organizacén.
L& informancn asoriada ol acivo es publica y cuakquiera pueds aoceder a efa, pues no mgacia 2 I organizacsdn
(Muy Bap)
VRLER L INTEGRIDAD
_ACTIVO
5 Bl aclvo puede ‘oerar un maximo de pérdida o ateracidn de sus componenes en un 0%, pues la vulneracidn de su inegrdad
(Muy Ato) akxtaria irreversiblemerie a la organizacion,
4 El acivo puede letar un méximo de pérdida o akerscion de sus componenes en un 15%, pues la vuineracién de sy ineqgnaad
(Ako) afetiania gravemene 8 la organizadion,
3 El acivo puede iolerar un maximo de pérdida o ateracién de sus componenes en un 80%, pues la vuineraodn de su megndad
{Medio) aledana conskerablemeénie a le organizacibn.
2 El acivo- puede idlerar un idxino de pérdida o aterackdn de suz componen®s en un 85%, pues 1a vulneraeidn 08 cu inseigridad
(Bajo) afectaria pardaimene a la organizaodn,
5 £ adivo puede kilerar un maxino de pérdida o ateracidn de sus componentes en un 100%, puss la vuineracién de su iniegridad g
(Muy Bao)  |impacia a la organizacion
VALOR DEL
g y 1] IBILI
ACTIVO ISPONIBILIDAD
Nu:f‘\m) B4 requiere que el acivo nunca es:€ indisponible, pues su carencia akcaria itreversidlemene a la organizacion,
4 Se consdera que como maxime el acivo puede esar ndisporibe per una hora, pus su carencia gleciana graverene aja
(Ato) OIJANEEEON,
k) Se consklera que como Maxmo &l cavo puede esiar Indisponibie par un dia, pues su carencia akdsstia consklerablemense a la
(Medio) erganzacion,
2 Se considera que como MAxmo el 3Civo puede esiar indeponible pot Una semana, pues su carena3 afdiaria patcisimense 2 ia
(Bap) organzacion
6 Se considera que como mAximo el acive puede esial indisponible par sempo indéfaido, pues su carencia pg mpacia a ld

{Muy Bajo)  |ergantzacidn,
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Valor del Activo

Se estima el Valor del Acivo del promedio de sumar los valores del nivel de importancla de la Confdencialidad, Iniegridad y Disponibilidad.

Nivel de Tasacién

Valor del Active Nivel de Tasaclon
4,015 5,00 B YIRS
3,01 84,00
2,01 23,00 Madia
1,01 22,00
1 Muy Bagp

Niveles de Claslficacion

Caiagorizacion de los actvos que enen valor para la Entidad. Dicha tipificacion se divide en:

Restringida: Es loda informacion cuyo contenldo es restingido a un grupo determinado de individuos, seleccionados a parbr de un proyeclo especiico 0
que perlenacen a un grupa o nivel especiico de poder dentro de la organizacion.

Confidenclal: Son bdos aquellos actvos que pertenecen a un proteso o unidad organica y que por su naluraleza son reservados axclusivamenke al
persanal del Area o proceso especifco y cuyo acceso excepeional por park de personal exierno (audibres, entdades reguladoras, consullores
exlernos) puede darse pero se encuentra regulado y sujelo a condiciones especifcas de acceso

Uso Intemo: Son bodos aquellos acivos que son acoedidos exclusivamente por personal inerno de la institucion y cuyo acceso excepcional por pare
do persanal exlerno (auddoras, enidades requiadoras, consulbres exieries) plléde darse pefo se encuentra regulado y sijelo a condiclones aspacifcas
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SGSI-FORM-02 Anélisis de Riesgos de Seguridad de la Informacién
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ANALISIS DE RIESGOS

CONTENIDO
RIESGOS

N‘
Indicar el nUmero correlatvo y secuencial del activo.
Activo
Indicar los principales aclivos que pueden ser afeclados por alguna amenaza, cuyo nivel de lasacidn ses “Alle”
Amonaza
(ausa polencial de un incidente no deseado que puede resultar en dafio al sistema u organizacion.
Nivel de Amenaza (Escala de Likert)
Estimarin de la probabilidad de ocurrencia de la amenaza:
5 Muy Alto (Una o mas vaces a la semana)
Allo (Una vez al mes)
Medio (Una vez al afio)
Bajo (Ha sucedido alguna vez)
Muy bajo (Nunca ha ocurrido)

- N W o

Nivel de Capacidad
Nivel de Capacidad que los mecanismos de proleccion (preventvos, deteclivos y correctivos) existentes han alcanzado;
5 Optmizado: El confrol cuenta con marcos do uso, hiks, responsables y se monilorea a ravés de la
recopilacion y analisis de mediciones, a partr de las cuales se aplican mejoras,
Predecible: El control cuenta con marcos de uso, hilos, responsables y se monilorea a través de Ia
4 recopilacion y analisis de mediciones

Definido: El contol implementado cuenta con una especificacién o marco de su usc o aplicacion
3 permanenie con hitos y
2 Documentado; El control irmplementado cuenta con una daclaracién en una que obliga a su aplicacion permanente.
1 Realizado: Control implantado no riguroso ni documentado

Vulnerabilidad
Debilidad de un activo o grupo de activos que pueden ser explotados por una o mas amenazas.

Nivel de Vulnerabilidad (Escala de Likert)

Grado de exposicion que posee el actvo frente a una amenaza:
Muy Allo (Impactaria irreversiblemente)

Allo (Impactaria gravemente)

Medio (Impactaria considerablements)

Bajo (Impactaria parcialmente)

Muy Bajo (No Impactarla)

2 RN WsaEO

Nivel de Impacto Economica, Legal y Operacional (Escala de Likert)
5 Muy Alto (Impactaria irreversiblements)
4 Allo (Impactarla gravemente)
3 Medio (Impaclaria considerablemente)
2 Bajo (Impactarla parcialmente)
1 Muy Bajo (No impaclaria)
Riesgo
Es la probabilidad de que una amenaza en particular explote una vulnerabilidad causando un impaclo negalive
sobre los activos.

Proliabllidad de Ocurrencia
‘Se estima la Probabilidad de Ocurrencia del promedio de los valores resuliantes del Nive!l de Vulnerabiildad y ef

Nivel de Probabilidad de Ocurrencia
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CLASIFICACION DE LAS AMENAZAS
Amenazas Naturales

[nundaciones, Tsunamis o maremolos, tornados, huracanes, sismos, lormentas, incendios forestales.
Amenazas en Instalaciones

Fuego, explosion, caida de energia, daiio de agua, pérdida de acceso, fallas mecanicas.

Amenazas Humanas
Huelgas, epidemias, materiales peligrosos, problemas de fransporte, pérdida de personal clave.
Amenazas Tecnol6gicas
Amenazas Operacionales
Amenazas Sociales
Motines, protestas, sabolaje, vandalismo, borbas, violencia laboral, terrorismo.
CLASIFICACION DE LAS VULNERABILIDADES
Seguridad de los Recursos Humanos
Fafla de entrenamiento en seguridad, carencia de foma de conciencia en seguridad, falta de mecanismos de moniloreo, falta de
Control de Acceso
Seguridad Fisica y Ambiental
Contro! de acceso fisico inadecuado a oficinas, salones y edificios, ubicacion en areas sujefa a inundaciones, almacenes
desprotegidos, carencia de programas para sustiuir equipos, mat cuidado de equipos, suceptbiidad de equipos a variaciones
de voltiae.
Gestién de Operaciones y Comunicacion
Conplicadas interfases para usuarios, control de cambio inadecuado, gestion de red inadecuada carencia de mecanismos que
aseguren el envio y recepcion de mensajes, carencia de tareas segregadas, carencia de control de copiado, falla de proleccion
en redes publicas de conexion.

Mantenimiento, Desarrollo y Adquisicién de Sistemas de Informacidn
Proteccion inapropiada de llaves criptograficas, polficas incompletas para el uso de criplografia, carencia de validacion de datos
procesados, carencia de ensayos de sofware, documentacion pobre de sofware, mala seleccion de ensayos de datos.

T

01

0 de 43
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SGSI-FORM-03 Evaluacién de Riesgos de Seguridad de la Informacién
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EVALUACION DE RIESGOS

N°
Indicar el nimero correlativo y secuencial del activo.

Activo
Indicar los principales aclivos que pueden ser afectados por alguna amenaza, cuyo nivel de isacién sea "Ally”

Amenaza
Causa potenclal de un incidente no deseado que puede resultar en daflo al sistema u organizacion.

Nivel de Amenaza (Escala de Likert)
Estmacion de |a probabilidad de ocurrencia de la amenaza:

Muy Alto (Una vez a la sermana)
Al (Una vez al mes)

Medio (Una vez cada B meses)
Bajo (Una vez al afo)

Muy bajo (Una vez cada 5 anos)

- N W &

Vulnerabilidad |
Debiidad de un activo o grupo de activos que pueden ser explolados por una o mas amenazas.

Nivel de Vulinerabllidad (Escala de Likert)
Grado de exposicion que posee el aclivo frente a una amenaza:

Muy Alfo (Impactarfa irreversiblemente)

Al (Impactaria gravemenle)

Medio (Impactarla considerablements) i
Bajo (Impactarla parcialmente)

Muy Bajo (No impactaria)

- N W N

Nivel de Impacto Economica, Legal y Operacional (Escala de Likert)

Muy Alto (Impactaria irreversiblemente)
Atio {Impactarla gravemente)

Medio (Impactarla considerablements)
Bajo {Impactaria parcialmente)

Muy Bajo (No impactaria)

—_ AW ML

Riesgo

Probabiidad de que una amenaza se materialice sobre una vulnerabilidad de un activo de Informacion, causando un delerminado impacto en
la Institucion. |
Probabilidad de Ocurrencia

Se esima la Probabilidad de Ocurrencia del promedio de los valores resullantes del Nivel de Vulnerabilidad y el Nivel de Amenaza.

Nivel de Probabilidad de Ocurrencia

4.001 — 5.000

3.001 - 4.000|
2.001 - 3.000
1.001 — 2.000 | ===
1.000 ~ 1.000
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TRATAMIENTO DE RIESGOS

5 CONTENIDO 0/ A A AR £
CONTROLES PROPUESTOS

Control Propuesto

Funcion de proleccion propuesta para reducr el riesgo identiicado.
Descripcion / Obsevacion

Descripcion u observacion de la funcion de proteccion propuesta.
Opcién para el Tratamiento

R Reducir (Reducir el impaco o la probabilidad de ocurrendia a niveles aceptables mediante la implemeniacion de controles de seguridad de la inforn¥ict
A Aceptar (Aceptar Ja posibiidad de que pueda ocurrir el riesgo sin tormar medidas de accion concretas)
E  Evitar (Reducir a su minima expresion la posibiidad de ocurrencia de a amenaza)
T Transterir (Transferir ¢l impacto del riesgo a terceros (empresas aseguradoras o proveedores de servicio))
Costo Aproximado
Esfmacion del costo para implementar la funcion de proteccion propuesta.
4 Mayora $/.100,000
3 De 5.30,000 a $/.100,000
2 De$/.15,000 a S/. 30,000
1 Menora 5/.15,000
D Desconocido
Tiempo Aproximado
Esfimacion del fiempo de implementacion de la funcion de profeccion propuesta.
C  Corlo plazo (Menos de 3 meses)
M Mediano plazo (De 3 a 12 meses)
L Largo plazo (Mas de 1 ano)
D Desconocido
Riesgo Residual
Riesyo remanente después de un tratamienio del riesgo.
Nivel de Riesgos
Se estima el Nivel de Tolerancia al Riesgo del promedio de sumer los valores del nivel de Relevancia del Acivo, el nivel de Probabiidad de Ocurrencia del
Riesgo y el Nivel de Impacto.

Nivel de exposlcién al Riesgo Nivel de Tolerancia
3334 . 5,000 s S Ao
1.667 - 3.333 Medlo
1.000- 1.666 " Bajo
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CODIGO REVISHON
, SGSIFORM05 1
DECLARACION DE APLICABILIDAD TR T
S - R | 201 1
Cl4usula Objetivo de Control Control § Aplica Detalle de los Controles Juslificactin de la
P AS 1 Direcciénds!a ) J::w:;zrl“ﬂcas para la seguridad de la -
de 1a Informacin foerencia para la A5.9.2 Revision de kas palficas parala

dela hformacion

isequridad de inform acién

A8 Organizacion dela

A6.1 Organizacion intema

A6 1.1 Roles y Responsablidades parala
Requridad de la Inf 16

A6.1.2 Segregacion de Funciones

A1) Conlclo con autordados

A6.1.4 Contacto con grupos especides de

uridad de la
et inioets N _ B I B
A6.1.5 Segundad de la hformacion en la
{Geslian de Proventns
62 Dispositivos Mivles |AG.2 | Pollicn e Dispoalivos Mivor _ -
- ¥ Teletrabajo 622 Teletrabdl — = - }
A7.1 Antes del Empleo A7) Seleneld =" —
) A7 12 Téminos y condiiiones del emplea =
AT 21 Fg‘sl\(ﬂblhdm pl_q nmanrla — T
AT uridad de los |A.7.2.2 Conciencia, ed id ftacid
Recsuersgus Humanos per2iDuranted Einpleo sobre |a seguridad dela mforrneylcsdn
AT 23 Process disciple N
A7.3 Terminacion y IA7.3.1 Terminacidn o cambio de
canbio de empleo rg@sﬂﬂijad ades del empico
LUARE' i die i lives ™
6.1 Responsabilidad por [A8.1.2 Propiedad delos aciivos - —
los activos A 8.1 Uso aceptable de los activos alls
A 814 Retomo de aclives
n . P A 8.2 1 Clasificacidn de la informacion
A0 Gestionde Actos |82 Clrlicacitn de1a |57 Etquetado d ainfomacn
A8.2.3 Mando de aclivos
. A8.3.1 Cestidn de medios bl
Q:fi:"q“de'“ A3 2.2 Disposicion de medios
AR D3 Trangd ia e medios fsicos
A9.1.Requistosdela  |A9,1.1 Palfica oe contrd de N
para & conlral de A D 1 2 Anpesn i nisles: y seavicion de red

A9 Contrd de accesos

A92 Geslion e acceso
deusuario

A9 3 Responsabilidades

delns ||<||ams

A 92 1Reqistm y baia de usvarios

A.8.22 Aprovisionamiento de accesoa
|usuaros

A8 2 3 Gestidn de defechos de accesos
privieaiados

A.9.2 4 Gestion de informacion de
autertificacidn secreta de usuarios
A9.2.5 Revision de Derechos de acceso de
usuarios

1A.9.2.6 Remocion o ajuste de derechos de
acceso

|A9:31Uso deinformacion de aulenticacion

A9.4 Conlrol de acceso a
sistema y aplicacion

deingreso sequio

1A843 Sintema du ges lite 1 sontrasaiis

A.9.4.4 Uso de programas utiltarios
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Anexo N° 06
SGSI-FORM-06 Matriz de Tratamiento de Oportunidades
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Anexo N° 07
SGSI-FORM-07 Acta de Aprobacion del Plan de Tratamiento de Riesgos y los
Riesgos Residuales

@ Fecha 05 feb. 16
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Acta de Aprobacion del Plan de Tratamiento de Riesgos y Riesgos Residuales

Los Propietaries de los riesgos de seguridad de la informacion identificados en el Ministerio de
Economia y Finanzas, declaran;

v Comprendemos y aprobamos el Plan del Tratamiento del Riesgo y, por tanto, nos
comprometemos a la implementacién de los controles indicados en este documento.

v Reconocemos que la implementacion de controles para el tratamiento de riesgos es un
proceso que reducira la probabilidad o el impacte de los riesgos, poer lo que su gjecucion
no hace que el MEF sea invulnerable frente a los riesgos residuales.

v Aceptamos los riesgos residuales, producto de la implementacion de los controles,
decisién tomada con entera. responsabilidad y en forma voluntaria.

v Declaramos gue la aceptacion de estos riesgos residuales expirard en un afo a partir de
la fecha de firma de este documento, dado que tendran que ser evaluados en una nueva
gestion de riesgos, para el proximo periodo de operacion del SGS.

ne | Nombre del Propietario del |

~ Riesgo Cargo Fir_ma
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