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. Solucion de Firewall de Aplicaciones (WAF)
B. Caracteristicas de Firewall de Aplicacion
1. Debe poder ser desplegado bajo al menos tres de los siguientes modos:
a. Bridge.
b. Fullproxy
c. Reverse Proxy transparente.
d. Reverse Proxy no transparente.
e. Cluster
2. Debe proteger contra el envio de entradas falsas a aplicaciones que utilizan
pardmetros artificiales y valores de parametros que evaden mecanismos de
seguridad simples.
3. Debe proteger contra amenazas que buscan la modificacion de cookies
establecidas por la aplicacién.
4. Debe proteger contra la suplantacion de sesiones TCP legitimas que estén
en progreso.

Firnade digitalmente por:
Firnado digitalmente por: Fimnade digitalmente por: EUFRACIO LEON Darwin
NOLlI CHAWEZ Roxana Gisell ALWONAZID TACZA Jhon hax Teofilo FIR 09572556 hard
FIR 09304123 hard FIR 40806251 hard FIRMA It : S.:.'!‘r gl autor del
hdotivo: Doy W B® Wiotiva: Doy W*® B® DIGITAL | decumerto
Fecha: 30/09/2022 17:48:45-0500 Fecha: 30/09/2022 17:49:42-0500 Fecha: 0141042022 06:22:10-0500




Debe proteger contra la explotacion de vulnerabilidades inherentes a los
formatos de "web service", estructura y operaciones. Asi como
manipulaciones de diccionario y codificacion.

Debe poder monitorear el comportamiento de los archivos que son cargados a
las aplicaciones WEB, generando eventos de seguridad (reporte o bloqueo)
bajo condiciones que determine el administrador. Estas condiciones deben
basarse en al menos lo siguiente:

a. Application Path.

b. Extension.

c. Método HTTP.

d. Permisos de recuperacion de archivo

Debe poder permitir o denegar una peticion XML haciendo uso de filtros que
verifiquen los parametros o valores de esta peticion.

Debe poder prevenir la modificacién de cookies realizando la comparacién
entré las cookies establecidas por el servidor y aquellas que responden
usuarios remotos.




		2022-09-28T16:43:01-0500
	10.2.23.18.eth3:00-D8-61-8C-CC-7C.CPU-6373.mef.gob.pe.10.2.23.18
Tiempo :LocalTime
	Doy V° B°


		2022-09-28T17:06:23-0500
	10.2.23.40.eth1:00-FF-31-47-D7-FF.fe80:0:0:0:1d06:70a4:60bd:8097%eth1.fe80:0:0:0:1d06:70a4:60bd:8097%eth1.eth5:00-D8-61-8C-CC-3C.CPU-6270.mef.gob.pe.10.2.23.40
Tiempo :LocalTime
	Doy V° B°


		2022-09-28T18:28:35-0500
	192.168.1.7.eth0:02-50-41-00-00-01.LT-0985.mef.gob.pe.10.182.32.198.eth1:00-50-56-C0-00-01.LT-0985.mef.gob.pe.192.168.25.1.eth2:00-E0-4C-68-06-D9.LT-0985.mef.gob.pe.192.168.1.7.eth4:00-42-38-CA-1D-76.fe80:0:0:0:c9c0:5974:1ec:6bd6%eth4.fe80:0:0:0:c9c0:5974:1ec:6bd6%eth4.eth8:00-50-56-C0-00-08.LT-0985.mef.gob.pe.192.168.228.1
Tiempo :NTP:pe.pool.ntp.org
	Doy V° B°


		2022-09-28T18:40:04-0500
	10.2.141.173.eth0:FC-44-82-39-4F-7B.fe80:0:0:0:fc56:fda:945f:81b9%eth0.fe80:0:0:0:fc56:fda:945f:81b9%eth0.wlan0:FC-44-82-39-4F-78.fe80:0:0:0:1bb:a750:dabc:99d5%wlan0.fe80:0:0:0:1bb:a750:dabc:99d5%wlan0.wlan1:FC-44-82-39-4F-77.LT-1067.mef.gob.pe.10.2.141.173.wlan2:FE-44-82-39-4F-77.fe80:0:0:0:998b:9f34:d9af:4e33%wlan2.fe80:0:0:0:998b:9f34:d9af:4e33%wlan2
Tiempo :NTP:pe.pool.ntp.org
	Doy V° B°


		52654669726d6120504446312e352e342e31
	2022-09-28T20:56:37-0500
	Lenovo:LAPTOP-CFJH00DH:192.168.1.8:74D83E38FD0B:ReFirmaPDF1.5.4.1
	MONTENEGRO ARAUCO FRANCISCO VITERBO FIR 07226987 hard a09717e1b722a0354a65bf7dcb65cb99d27d6433
	En señal de conformidad


		52654669726d6120504446312e352e342e31
	2022-09-30T17:48:45-0500
	51998:LAPTOP-N4TCI3I7:192.168.43.132:5C3A45C2C99B:ReFirmaPDF1.5.4.1
	NOLI CHAVEZ Roxana Gisell FIR 09304123 hard 38c882a66e08ca933f6e1864e2bc3bf745e01390
	Doy V° B°


		52654669726d6120504446312e352e342e31
	2022-09-30T17:49:42-0500
	51998:LAPTOP-N4TCI3I7:192.168.43.132:5C3A45C2C99B:ReFirmaPDF1.5.4.1
	ALMONACID TACZA Jhon Max FIR 40806251 hard 2e049fe22a4f569ba2c263f0b62a71bc8542d6f7
	Doy V° B°


		52654669726d6120504446312e352e34
	2022-10-01T06:22:10-0500
	24x7:DESKTOP-7JQ80AM:192.168.1.45:482AE37037F8:ReFirmaPDF1.5.4
	EUFRACIO LEON Darwin Teofilo FIR 09572556 hard 9622e73be7adb849466164ec6a2ba203f2f63d73
	Soy el autor del documento




