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PLIEGO DE ACLARACIONES

COMPARACION DE PRECIO (CP) N° 001-2024-CP-BID/5301-OGIP i
“SERVICIO DE CAPACIDADES DE INFRAESTRUCTURA EN NUBE PARA EL PROYECTO "MEJORAMIENTO DE LA ADMINISTRACION
FINANCIERA DEL SECTOR PUBLICO (AFSP) A TRAVES DE LA TRANSFORMACION DIGITAL"

REFERENCIA CONSULTA/COMENTARIO RESPUESTA/ PRECISION
Dice: SERVICIO DE CAPACIDADES DE INFRAESTRUCTURA EN NUBE PARA
EL PROYECTO “MEJORAMIENTO DE LA ADMINISTRACION FINANCIERA
DEL SECTOR PUBLICO (AFSP) A TRAVES DE LA TRANSFORMACION La distribucion seria de la siguiente manera
DIGITAL” DEL MINISTERIO DE ECONOMIA Y FINANZAS. Tipo 1, 6 servidores de 4 CPU virtual = 24
[Tipo 2, 6 servidores de 2 CPU virtual = 12
1 pag. 13 116 CORES por afio (365 dias). [Tipo 3, 14 servidores de 2 CPU virtual = 28
[Tipo 4, 3 servidores de 2 CPU virtual = 6
IConsulta: De acuerdo a las capacidades descritas para los servidores  [Total 70 cores
tipol, tipo2, tipo 3 tipo 4, suman en total 70 cores. Sirvase confirmar
lcomo estan distribuidas las 46 cores y en cuantas VMs, para llegar al
total de 116cores.
) En base a la consulta anterior. Se reconfirma lo detallado en el cuadro de detalle de las capacidades de
Pag. 13 IConsulta: Sirvase confirmar la cantidad de Servidores con su los servidores virtuales, correspondiente al numeral 7.1.1.1 Servicios de
icapacidad de cores, RAM y AlImacenamiento. capacidades de infraestructura en nube del TDR
Dice: Servidor de Aplicaciones - Software. \Ver respuesta de la consulta N° 2
3 Pag. 13 IConsulta: Sirvase confirmar la cantidad exacta de servidor de
laplicaciones y asi mismo, indicar la capacidad de cores, ram y
lalmacenamiento necesario
4 IConsulta: Sirvase indicar la cantidad de maquinas que seran accedidas |[El servicio de nube serd solo de uso exclusivo interno del personal del
Pag. 13 por internet, es decir que personas que son ajenas al ONP ingresaran a |MEF (Proyecto: “Mejoramiento de la Administracién Financiera del
la pagina web a realizar diversas consultas. Sector Publico AFSP a través de la Transformacion Digital”).
5 Pag. 13 Dice: Servidor de Aplicaciones - Software. Sistema operativo Red Hat v. 9.X




Debido a que en el mercado existe diversas distribuciones de
LINUX(Ubuntu, Fedora, Solaris, Red Hat Enterprise Linux, Suse Linux,
lentre otros).

IConsulta: Sirvase indicar que distribucién de Sistema operativo Linux
se debe incluir en los servidores de aplicaciones

Dice: Servidor de Aplicaciones - Software. Se confirma el soporte debe ser brindado por la nube cloud
Consulta: Sirvase aclarar que el soporte para el Servidor de
lAplicaciones, el soporte debe ser brindado por la nube cloud y no por
el sistema operativo.

Pag. 13

Consulta: Sirvase indicar que Sistema Operativo debe poseer los |Ver respuesta de la consulta N° 5

Pag. 13 servidor tipo 1, tipo 2, tipo 3y tipo 4.

Debido a que en las nubes publicas el pago es por uso de cores, ram, [Cefiirse a lo indicado en el TDR, Numeral 7.1.1.1 servicio de capacidades
lalmacenamiento ancho de banda y horas de uso y/o encendido. de infraestructura en nube, inciso b Caracteristicas Especificas, literal b6
Pag. 13 Descripcion del aplicativo.

Consulta: Sirvase indicar las horas de encendido van a tener los
servidores tipo 1, tipo 2, tipo 3 y tipo 4 mensualmente.

. . e . . . No se requiere
Pag. 25 cSe requieren caracteristicas de computo sin servidor? (serverless) q

IConsulta: Se requieren capacidades de backup de disco y/o maquina [Sise requiere que se habiliten el servicio de backup de disco y/o maquina

Pag. 13 irtual? virtual.

IConsulta: Se requieren capacidades de firewall en la nube y/o WAF?  [Si se requiere se habilite el servicio de firewall

Pag. 24 . L .
a len caso de publicar aplicaciones a internet

a) Caracteristicas Generales Se confirma

v La creacion de capacidades adicionales, podran estar en el mismo segmento
de red, o VLAN, que permita la interconexion a nivel de puertos en los
ambientes de nube.

v Las instancias de computo podran aumentarse o reducirse segin la
demanda. El administrador de la cuenta tendra capacidades desde el portal
para gestionar este requerimiento

v El servicio se dara por terminado cuando se llegue a la fecha fin del contrato.

Numeral 7.1.1.1 Sirvase a confirmar que la entidad Compartira las accesos y
Literal a privilegios para realizar las operaciones de administracion,
Pag 6 operacion y monitoreo de los recursos de nube, con el proveedor
del servicio, entonces, considerando que se compartira la
administracién de la plataforma de nube, es importante mencionar
que bajo un modelo de pago por uso, la entidad se responsabiliza
(econémicamente y administrativamente) de todos los recursos
creados, modificados e eliminados por usuarios o indentidad de
aplicaciones que estén bajo su supervisidon y resguardo.

* El Oferente brindara acceso al portal de Administracion de la Solucion de| Se confirma
Cloud Computing, utilizando un mecanismo de autenticacion. El Proyecto|
Numeral 7.1.1.1 podra ingresar a este portal para visualizar el estado del servicio, y realizar|
Literal b modificaciones sobre la infraestructura ya desplegada, mas no parg
Pag6 realizar pedidos nuevos o reduccion de capacidades. Estas dos ultimas|
actividades deberan realizarse en coordinacion con El Oferente, para|

evitar indisponibilidad y alteracién sin planificacion del servicio.




Sirvase a confirmar que la entidad Compartira las accesos y
privilegios para realizar las operaciones de administracion,
operacion y monitoreo de los recursos de nube, con el proveedor
del servicio, entonces, considerando que se compartira la
administracidn de la plataforma de nube, es importante mencionar
que las interrupciones de servicio debido a los cambios realizados
por la entidad, no serdn considerados como parte del SLA.
Asimismo, no seran considerados para efectos de penalidad.

14

Numeral 7.1.1.1
Literal b
Pag 6

e Toda la solucién requerida contara con mecanismos de seguridad que|
garanticen la confidencialidad, integridad y disponibilidad de la
informacion.

Sirvase a confirmar que con la finalidad de fortalecer los mecanismos
de seguridad, la entidad requiere un servicio nativo de la plataforma
nube o no, que permita registrar todas las acciones que se realizan
sobre los recursos de computo, ya sea que fueran realizadas usando la
consola de administracion, linea de comando disponible por el
fabricante o realizados de forma programatica. Este seguimiento
incluira llamadas a la API realizadas a la plataforma de nube, con el fin
de fortalecer las capacidades de auditoria, aumentar la seguridad de
la infraestructura en la nube y facilitar el cumplimiento de las politicas
internas y regulaciones externas. Esta solucion debera almacenar los
registros para propdsitos de monitoreo y andlisis de los registros que
pueden ser realizados por soluciones nativas del fabricante o de
terceros. Los registros deben ser retenidos por todo el periodo del
servicio.

Se confirma

15

Numeral 7.1.1.1
Literal b
Pag 6

e Toda la solucién requerida contara con mecanismos de seguridad que
garanticen la confidencialidad, integridad y disponibilidad de Ia|
informacion.

Sirvase a confirmar que, con la finalidad de fortalecer los mecanismos
de seguridad, la entidad requiere la captura de trafico para todos los
componentes de la red virtual privada con el fin de proporcionar un
monitoreo detallado, captura y almacenamiento de registros de
trafico de red. Esta solucion deberd permitir la visibilidad completa del
trafico entrante y saliente de las interfaces de red dentro de la red
virtual, facilitando asi la deteccién de anomalias, la auditoria de
seguridad, el cumplimiento normativo y validacién de que politicas de
red permiten o denieguen el trafico.

Se confirma

16

Numeral 7.1.1.1
Literal b
Pag 6

e Toda la solucion requerida contara con mecanismos de seguridad que
garanticen la confidencialidad, integridad y disponibilidad de Ila
informacion.

Sirvase a confirmar que con la finalidad de fortalecer los mecanismos
de seguridad, la entidad requiere la captura de trafico para todos los

Se confirma




componentes de la red virtual privada con el fin de proporcionar un
monitoreo detallado, captura y almacenamiento de registros de
trafico de red. Esta solucion deberd permitir la visibilidad completa del
trafico entrante y saliente de las interfaces de red dentro de la red
virtual, facilitando asi la deteccién de anomalias, la auditoria de
seguridad, el cumplimiento normativo y validacién de que politicas de
red permiten o denieguen el trafico.

17

e Toda la solucién requerida contara con mecanismos de seguridad que
garanticen la confidencialidad, integridad y disponibilidad de la
informacion

Sirvase a confirmar que con la finalidad de fortalecer los mecanisos
de seguirdad, la entidad requiere la captura de trafico para todos los
componentes de la red virtual privada con el fin de proporcionar un
monitoreo detallado, captura y almacenamiento de registros de
trafico de red. Esta solucion debera permitir la visibilidad completa
del trafico entrante y saliente de las interfaces de red dentro de la
red virtual, facilitando asi la deteccidon de anomalias, la auditoria de
seguridad, el cumplimiento normativo y validacion de que politicas
de red permiten o deniegen el trafico.

Se confirma.

18

Numeral 7.1.1.1
Literal b
Pag 6

e Toda la solucion requerida contara con mecanismos de seguridad que|
garanticen la confidencialidad, integridad y disponibilidad de Ia|
informacion.

Sirvase a confirmar que, con la finalidad de fortalecer los mecanismos
de seguridad, la entidad requiere la implementacién de una solucién
nativa o no para automatizar la evaluacién de la seguridad y el
cumplimiento de aplicaciones desplegadas en plataforma de nube.
Este servicio debera realizar evaluaciones de seguridad en busca de
vulnerabilidades o desviaciones de las mejores practicas
recomendadas, proporcionando informes detallados que permitan la
mitigacion proactiva de riesgos y el fortalecimiento de la postura de
seguridad general.

Se confirma

19

Numeral 7.1.1.1
Literal b.2
Pag7

e Especificamente a nivel del almacenamiento, El Proyecto requiere una
provision de almacenamiento escalonada desde el inicio del servicio. El
almacenamiento podra ser consumido segun la seleccion de diversas
capacidades de disco cuando el Proyecto lo requiera.

Sirvase a confirmar que el almacenamiento indicado, se refiere al
tamafio de disco indicado en la tabla de la seccion 7.1.1.1. y que no
hace referencia a medios de almacenamiento adicionales.

Se confirma.

20

Numeral 7.1.1.1
Literal b.2
Pag7

* Especificamente a nivel del almacenamiento, El Proyecto requiere una
provision de almacenamiento escalonada desde el inicio del servicio. El
almacenamiento podra ser consumido segun la seleccion de diversas

capacidades de disco cuando el Proyecto lo requiera.

Ver respuesta de la consulta N° 19




Sirvase a confirmar que los niveles de almacenamiento mencionados
en este parrafo son distintos a los discos de la VM que se indican en la
seccién 7.1.1.1. Asimismo, sirvase indicar el tipo de almacenamiento
requerido, la capacidad inicial requerida y su tasa de crecimiento
mensual.

21

Numeral 7.1.1.1
Literal b.3
Pag7

b.3 Acceso Virtual Privado (VPN)
e LaRed virtual permitira crear redes privadas virtuales (VPN) Site to Site.
« Conexion de forma segura a la red corporativa local, a través de creacion
de politicas de gestion de trafico en los equipos de comunicaciones de la
Nube a tener identificado.

e Lasolucion de Cloud Computing permitira conectarse con facilidad a otras
redes que no pertenezcan al Proyecto.

Sirvase a indicar el consumo de ancho de banda mensual requerido
en ghps. Esto con la finalidad de dimensionar los costos.

La conexidn hacia la nube publica debe realizarse por cliente VPN con un
maximo de 20 clientes VPN y un promedio mensual de trafico de 2TB

22

Numeral 7.1.1.1
Pag 10

Consideracion a la Finalizacion del Servicio
« Finalizado el plazo de ejecucion del servicio, el Oferente debe de brindar,
copias de seguridad de los servidores o servicios alojados en la
suscripcion contratada, esto con la finalidad de que el nuevo Oferente en|
caso sea diferente a él, pueda recopilar la informacion y restablecerla
hacia el nuevo ambiente contratado (se debera conceder acceso al
repositorio de los datos respaldados al nuevo Oferente y/o al personal del
Proyecto del MEF, por el periodo de 1 mes para que este realice la|
descarga)
« El Oferente debe de eliminar cualquier informacion del Proyecto tras la|
entrega de la informacion respaldada al finalizar el servicio previa
conformidad del Proyecto.

Sirvase a confirmar que solo se entregara la Ultima copia de respaldo
disponible de las mdquinas virtuales que estan siendo respaldadas en
el formato que dispone el proveer de nube Asimismo, es
responsabilidad del nuevo oferente realizar las configuraciones,
conversiones, licencias, herramientas y/o adaptaciones necesarias
para la restauracién desde los respaldos.

Se confirma

23

Numeral IX
Pag 11

Nro. | Entregable
Servicio de capacidades
1 de infraestructura en
nube

Plazo maximo

Hasta 05 dias Desde el dia siguiente de
calendario la firma del contrato.

Inicio del Plazo

Sirvase a confirmar que el entregable deberd contener lo indicado en
el numero 9.1

Se confirma

24

Numeral IX
Pag 11

Hasta 10 dias A partir del dia siguiente
calendario de culminado cada mes de
(mensualmente) servicio

Informes mensuales del
Soporte Evolutivo

Se confirma Hasta 15 dias calendario (Mensualmente)




Considerando que parte del informe, considera el informe de
consumo de la plataforma de nube, sirvase a confirmar que
los reportes de consumo de los componentes de nube, se
debera presentar como maximo a los 15 dias del mes
concluido, por ejemplo se presentara el informe de consumo
el 15 de Abril, el cual contiene los consumos del mes de
marzo. Estos plazos son requeridos ya que el fabricante
realiza un proceso de consolidad de los consumos mensuales
a los 10 dias del mes concluido.

9.3 Actividades de Soporte Evolutivo:
Los informes mensuales deben de contener los siguientes reportes:
1.Reporte de consumo por componentes
2 Reporte de incidentes de seguridad, y eventos que hayan afectado el
funcionamiento del servicio, indicados en el numeral de: “Seguridad y Monitoreo”.
3.Reporte de gestion de cambios.

Los informes mensuales deben ser entregados a mas tardar a los cinco (05) dias
siguientes de finalizado cada treinta (30) dias calendario, los cuales deben
visualizarse bajo una plataforma de Business Intelligence, la cual podra ser
consultada por personal del Proyecto del MEF, a través de un usuario y
contrasefia para tres (3) usuarios designados por el Proyecto.

Ver respuesta de la consulta N° 24

25 Numeral 9.3
Pag 12
Sirvase a confirmar que los reportes de consumo de los
componentes de nube, se debera presentar como maximo a
los 15 dias del mes concluido, por ejemplo se presentara el
informe de consumo el 15 de Abril, el cual contiene los
consumos del mes de marzo. Estos plazos son requeridos ya
que el fabricante realiza un proceso de consolidad de los
consumos mensuales a los 10 dias del mes concluido.
5 -
v Monitoreo del respaldo de la informacion que ha sido almacenado | Se confirma configuracién de retencién para los respaldos de
durante el mes. las mdaquinas virtuales de 15 dias calendarios.
Numeral 7.1.1.1
26 Literal b.5 Sirvase a confirmar la configuracion de retencidn para los respaldos de
Pag 7 las maquinas virtuales indicados en el cuadro 7.1.1.1. Esto permitira
determinar los costos de nube mds preciso al requerimiento de la
entidad
Numeral 7.1.1.1 b.4 Transferencia de datos Considerar 2 TB mensuales de descarga.
27 e Labolsa de créditos cloud debe incluir 40 GB mensual de descarga dentro

Literal b.4
Pag7

del periodo de servicio.




Sirvase a confirmar que solo se requiere 40GB mensuales de descarga
para toda la aplicacién implementada en la plataforma de nube, y
que sera realizada a través de la conexion VPN.

28

Numeral 7.1.1.1
Literal b.5
Pag7

—_— ——

v" Monitoreo de los logs de eventos de los servidores.

Sirvase a confirmar si los logs generados por los servidores requieren
ser retenidos por el tiempo que dura el servicio.

No es por todo el periodo, solo temporal por cada 30 dias

29

Numeral 7.1.1.1
Literal b.5
Pag7

v" Monitoreo de los sistemas el cual considerara el estado de los|
servicios publicados (iniciado, detenido).

Sirvase a confirmar que el texto se refiere al monitoreo de las
maquinas virtuales y si estas estan en estado de ejecucién, detenido
0 apagados.

Se confirma.

30

Numeral 7.1.1.1
Literal b.3
Pag7

b.3 Acceso Virtual Privado (VPN)
e La Red virtual permitira crear redes privadas virtuales (VPN) Site to Site.
e Conexion de forma segura a la red corporativa local, a través de creacion
de politicas de gestion de trafico en los equipos de comunicaciones de la
Nube a tener identificado.
e Lasolucion de Cloud Computing permitira conectarse con facilidad a otras|
redes que no pertenezcan al Proyecto.

Sirvase a confirmar que el equipo VPN provisto por la entidad para la
conexion con la plataforma de nube, serd compatible para realizar la
conexion Site to Site.

La red privada virtual deberd ser de tipo VPN client, asimimo el servicio
de nube deberd contar con grupos de Seguridad para poder filtrar
accesos por lista blanca de IP publicas El VPN, debe estar incluido como
parte del servicio de nube.

31

Numeral 7.1.1.1
Literal b.1
Pag 6

e La plataforma debe permitir la portabilidad entre nubes (a cualquier
proveedor) y de nube a on premise. (Multicloud Container Platform)

Sirvase a confirmar, que lo indicado en el texto, hace referencia a la
capacidad de la plataforma de nube, cuando la aplicacién esta basada
en una arquitectura de contenedores. Asimismo, lo indicado no
implica una implementacién por parte del postor

Se confirma.

32

Numeral 7.1.1.1
Literal a
Pag 6

a) Caracteristicas Generales
v La creacion de capacidades adicionales, podran estar en el mismo segmento|

de red, o VLAN, que permita la interconexion a nivel de puertos en los|
ambientes de nube.

v Las instancias de computo podran aumentarse o reducirse segun la
demanda. El administrador de la cuenta tendra capacidades desde el portall

para gestionar este requerimiento

v El servicio se dara por terminado cuando se llegue a la fecha fin del contrato |

Sirvase a confirmar que el aumento de las instancias, se basara como
cantidad maxima, lo indicado en la tabla de la seccidn 7.1.1.1 Esto con

No habrd aumento de instancias




la finalidad de no exceder los presupuestado en base al nimero de
instancias requerida por la entidad. Por ejemplo, sobre las instancias
de tipo 1, solo podra aumentarse hasta un maximo de 6 instancias.

Numeral 7.1.1.1
Literal b

b) Caracteristicas Especificas
b.1 Infraestructura como Servicio

Ver respuesta de la consulta N° 11

33
Pag 6 . . . . .
Sirvase a confirmar si los servidores alojados en la nube van a contar
con un firewall de aplicaciones
& i i Ver respuesta de la consulta N° 10
b) Caracteristicas Especificas
34 [‘_:‘melrs' 7111 b.1 Infraestructura como Servicio
itera
Pag 6 , . . . .
Sirvase a confirmar si los servidores alojados en la nube van a contar
con un procedimiento de respaldo
b) Caracteristicas Especificas Se confirma 2 servidores del tipo 2
Numeral 7.1.1.1 b.1 Infraestructura como Servicio
35 Literal b
Pag 6 Sirvase a confirmar si los servidores alojados en la nube van a contar
con IP estaticas
En el TDR Dice: \Ver respuesta de la consulta N° 1
Nro. Descripcion Cantidad Unidad Plazo (dias)
1
Servicio de capacidades de infraestructura en nube para el proyecto
“Mejoramiento de la Administracion Financiera del Sector Publico
(AFSP) a través de la Transformacidn Digital” del Ministerio de
36 Num: Seccién VIl i;:(;nomla y Finanzas.
Literal: 7.1y 7.1.1. o
Pag: 5 ICores por afio
& 365
Consulta:
La cantidad de servidores a contratar indica 116 cores por afio, sin
lembargo, en el cuadro de servicio de capacidades de insfraestructura
len la nube suma 70 cores, sirvase precisar las cantidades de capacidad
maxima y a demanda.
Num: Seccién VII En el TDR Dice: Ver respuesta de la consulta N° 5
37 Servidor de Aplicaciones — Software.

Literal: 7.1.1.1
Pag:5

- Linux (Versién estable y con soporte)




IConsulta:
Sirvase especificar la distribucion y version del sistema operativo Linux

Num: Seccién VIl

En el TDR Dice:
Las instancias de computo podran aumentarse o reducirse segun la
demanda.

\Ver respuesta de la consulta N° 1

38 Literal: 7.1.1.1.a IConsulta:
Pag: 5 Sirvase confirmar, se considera los 116 cores como la capacidad
maxima a incrementar el tamafio de cores, y como capacidad minima
los 70 cores iniciales del servicio de capacidades de infraestructura en
nube
En el TDR Dice: Se confirma
El administrador de la cuenta tendra capacidades desde el portal para
Num: Seccién VIl lgestionar este requerimiento
39 Literal: 7.1.1.1.a
Pag: 5 IConsulta:
Se considera el administrador de la cuenta que es el ofertante, sirvase|
lconfirmar
En el TDR dice: Se refiere al contratante: MEF (Proyecto: “Mejoramiento de la
El Proyecto podra ingresar a este portal para visualizar el estado dellAdministracién Financiera del Sector Publico AFSP a través de I
Num: Seccién VIl servicio, y realizar modificaciones sobre la infraestructura ya desplegada.[Transformacién Digital”).
40 B
Literal: 7.1.1.1.b.1
Pag: 6 IConsulta:
Sirvase aclarar a quienes se refiere con "El Proyecto" para realizar las|
modificaciones en la infraestructura ya desplegada.
En el TDR dice: \Ver respuesta de la consulta N° 32
Las instancias de computo podran aumentarse o reducirse segun la
demanda. El administrador de la cuenta tendra capacidades desde el
Num: Seccién VIl portal para gestionar este requerimiento
41 Literal: 7.1.1.1.a
Pag: 6 IConsulta:
Dado que en el TDR no se especifica la demanda mensual de
crecimiento de las instancias de computo, sirvase definir una linea base
icon el fin de lograr una correcta estimacién del servicio.
En el TDR dice: Debe permitir roles y trabajar con plantillas
IContar con roles y/o plantillas pre disefiados para desplegar
o Num: Seccién VIl capacidades de acuerdo a la necesidad
Literal: 7.1.1.1.b.b1
Pag: 6 Consulta:
Sirvase indicar una matriz de responsabilidades para los roles (Matriz
RACI)
43 | Num:Seccion Vil En el TDR dice: Ver respuesta de la consulta N° 42

Literal: 7.1.1.1.b.b1
Pag: 6

IContar con plantillas pre disefiados para desplegar capacidades de

lacuerdo a la necesidad




IConsulta:

No se especifica con presicién el uso de las plantillas pre disefiadas,
lestas corresponden a Infraestructura como cddigo, sirvase confirmar
Se dispone de un repositorio de cédigo.

En el TDR dice:
Se debera garantizar la integridad de los datos e informacion
lalmacenados en la plataforma.

El contratante debera garantizar la integridad de los datos solo de la
infraestructura desplegada a nivel de la plataforma Cloud.

L IConsulta:
44 Num: seccion VII Los servicios en la nube brindan mecanismos robustos para proteger la
Literal: 7.1.1.1.b.b1 . . . -
pag: 6 |n'feg.r|dad de los datos e |.nformaC|on, tanto en reposo cor‘r.u.) en.
transito. No obstante, es importante destacar que las modificaciones
de estos datos realizadas directamente por el equipo de proyecto o las
laplicaciones que los utilizan estan sujetas a restricciones. Sirvase
indicar los detalles especificos sobre las medidas y el alcance previstos
para asegurar la integridad de los datos en estas circunstancias.
En el TDR Dice: Gestionado por las capacidades de nube
La plataforma debe permitir la portabilidad entre nubes (a cualquier
Num: Seccién VIl proveedor) y de nube a on premise. (Multicloud Container Platform)
45 Literal: 7.1.1.1.b.b1
Pag: 6 Consulta:
Sirvase indicar cuales son los componentes que se van a instalar y/o
usar en los servidores virtuales
En el TDR Dice: No es por todo el periodo, solo temporal por cada 30 dias
Monitoreo de los logs de eventos de los servidores.
6 Num: Seccién VIl Consulta:
Literal: 7.1.1.1.b.b5 , . . -
Pag: 7 Slrve?se |nc||c.ar el periodo de retencion para los Iogs.de eventgs de los
servidores virtuales en la plataforma de nube. Esta informacién es
lesencial para planificar adecuadamente la capacidad de
lalmacenamiento y garantizar el cumplimiento normativo
En el TDR dice: Se confirma.
La solucion de Cloud Computing permitira conectarse con facilidad a
lotras redes que no pertenezcan al Proyecto.
Num: Seccién VIl
47 Literal: 7.1.1.1.b.b3 IConsulta:
Pag: 6 Se garantiza la integridad de los datos e informacién almacenados con
los servicios cloud, sin embargo, no aplica en la modificacién de los
datos directamente por el equipo del proyecto y/o aplicaciones que las
lconsuman.
48 Num: Seccién VIl En el TDR dice: Uso exclusivo de cargas y descargas de software de aplicaciones.

Literal: 7.1.1.1.b.b3
Pag: 7

La solucion de Cloud Computing permitira conectarse con facilidad a

otras redes que no pertenezcan al Proyecto.

10



IConsulta:

Para realizar una estimacidn de costos precisa, es esencial conocer el
nimero exacto de redes adicionales que se conectaran mediante VPN
site-to-site. Esta informacién nos permitira calcular adecuadamente los
recursos y la infraestructura necesaria, sirvase especificar con precisién
lel nimero de redes adicionales a conectarse.

Num: Seccién VIl

En el TDR dice:
La bolsa de créditos cloud debe incluir 40 GB mensual de descarga
dentro del periodo de servicio.

Cefiirse a lo indicado en el TDR segtn numeral 7.1.1.1., inciso b) literal b.4

49 Literal: 7.1.1.1.b.b4
Pag: 7 IConsulta:
Sirvase especificar si aplica alguna restriccion para limitar el consumo
mayor a 40GB de descarga mensual.
En el TDR Dice: Se debe considerar la reserva de 01 Publica
lAcceso Virtual Privado (VPN)
Num: Seccién VIl
>0 Literal: 7.1.1.1. b.b3 IConsulta:
Pag: 7 Sirvase confirmar, si alguna aplicacidn va ser publica, esto para
lconsiderar un componente de seguridad, debido a que no se menciona
lexplicitamente.
En el TDR Dice: \Ver respuesta de la consulta N° 29
Monitoreo de los sistemas el cual considerara el estado de los servicios
Num: Seccién VIl publicados (iniciado, detenido).
o1 Literal: 7.1.1.1. b.b5
Pag: 7 IConsulta:
Sisvase confirmar que el monitoreo de los sistemas se refiere a
Servidores Virtuales.
En el TDR Dice: Se debe considerar por unidad de negocio y sera definido por el Proyecto.
IControl y monitoreo de los costos por aplicacion o por area de negocio.
Num: Seccién VIl Consylta: L L . .
52 Literal: 71.1.1. b.b5 La asignacion de costos por aplicacion o plor drea de negocio se puede
Pag: 7 lograr mediante el etiquetado o agrupacion de recursos. No obstante,
lexisten recursos compartidos que se consolidan a nivel del proyecto
lcompleto o de la cuenta de la nube. Sirvase confirmar el enfoque para
lgestionar estos recursos compartidos y si sera necesario implementar
un esquema de etiquetado de los recursos de nube.
En el TDR Dice: Se confirma
L El Oferente dispondra de registros de acceso que permitan monitorizar,
Num: Seccion VIl . . . . R . .
53 lanalizar, investigar y documentar acciones indebidas o no autorizadas,

Literal: 7.1.1.1. b.b7
Pag: 8

tanto a nivel operativo como de administracion. Dicha informacion
podra ser corroborada por el Proyecto en cualquier momento durante
la duracidn del contrato.

11




IConsulta:

Sirvase confirmar que el registro de actividad aplica solo para los
servicios e infraestructura desplegada, sin embargo, el registro de
lactividad para la gestidn de los datos y aplicaciones dentro de los
servidores virtuales deben de estar implementados por el equipo del
proyecto.

Num: Seccién VIl

En el TDR Dice:

ICualquier cambio relacionado al servicio actual, sera indicado, tnica 'y
lespecificamente por el Proyecto. Asimismo, dicho cambio sera
lconversado y aprobado entre ambas partes: el Proyecto y el Oferente.

El Proyecto comunicara y definird el proceso en su debido momento.

K IConsulta:
>4 Literal: 7.1.1.1. b.b8 R . .
Pag: 8 En el contexto de la infraestructura desplegada, si cualquier
g modificacion conlleva un aumento en los costos de la plataforma,
solicitamos detallar el proceso especifico para la autorizacién o rechazo
de dichos cambios. Es importante establecer este procedimiento para
lgarantizar la gestion eficiente de los recursos y presupuestos
involucrados.
En el TDR dice:
Fl offerzntlepdebT? c;)ntar con una plat?forma de soporte en linea a El oferente debe brindar un servicio de soporte evolutivo para la
traves. .e ortal de Soporte, que permita tomar contacto con un plataforma ofertada en la modalidad 24x7x365, con soporte remoto y/o
lespecialista de soporte del proveedor de nube. . . -
presencial de ser necesario hasta la soluciéon del problema, de lunes a
Num: Seccién VII domingo incluyendo feriados desde las 00:00 horas hasta las 24:00 horas.
55 . IConsulta:
Literal: 7.1.2.2. : . ) . - L.
Pag: 9 Sirvasé confirmar si las siguientes atenciénes a traves del portal de
g soporte:
I Asesoramiento general: < 24 horas
- Fallo en el sistema: < 12 horas
- Fallo en el sistema de produccién: < 4 horas
| Sistema de produccién inactivo: < 1 hora
En el TDR Dice: Cefiirse a lo indicado por el TDR
Finalizado el plazo de ejecucidn del servicio, el Oferente debe de
brindar copias de seguridad de los servidores o servicios alojados en la
suscripcion contratada, esto con la finalidad de que el nuevo Oferente
len caso sea diferente a él, pueda recopilar la informacién y
L. restablecerla hacia el nuevo ambiente contratado (se debera conceder
56 Num: Seccién Vil

Pag: 10

lacceso al repositorio de los datos respaldados al nuevo Oferente y/o al
personal del Proyecto del MEF, por el periodo de 1 mes para que este
realice la descarga)

IConsulta:
Se solicita un mes adicional del servicio para albergar las copias de
seguridad. Sirvase indicar las politicas de respaldo aplicables a todos los
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lentornos que necesitan ser asegurados. Ademas, es necesario que se
lespecifique el tamafio inicial de los backups y el incremento promedio
mensual, con el fin de realizar una estimacidon precisa del
lalmacenamiento necesario para la descarga.

57

Num: Seccién VIl
Pag: 10

En el TDR Dice:
El plazo para la implementacion del servicio sera de ocho (8) dias
lcontabilizados a partir del dia siguiente de suscrito el contrato.

IConsulta:

Sirvase confirmar que la responsabilidad del Oferente es de asegurar
lque la infraestructura en nube ofertada esté disponible y configurada
lseguin los requisitos técnicos especificados en el TDR, permitiendo asi
lque el equipo técnico del MEF o del proyecto especifico pueda
proceder con la instalacion y configuracidn de las aplicaciones
necesarias para el funcionamiento del proyecto "Mejoramiento de la
IAdministracion Financiera del Sector Publico (AFSP) a través de la
ITransformacion Digital".

Se confirma

58

Num: 8
Literal: g)
Pag: 6

En el documento de Lineamientos dice:
"Se consideran servicios similares experiencia en servicios como:"

IConsulta: Sirvase confirmar que se consideran servicios similares a los
siguientes:

1. Servicios de centro de datos y comunicaciones

2. Servicio de tercerizacidn del centro de computo

Se confirma como servicios afines adicionales a Servicios de centro de datos|
ly comunicaciones y Servicio de tercerizacion del centro de computo.

59

la fin de poder competir en el presente proceso, solicito que puedan
levaluar que el monto facturado acumulado total sea por el importe de
S/ 70,000.00 (setenta mil y 00/100 soles).

Se actualiza el nuevo monto acumulado facturado a S/ 70,000.00 (setenta
mil y 00/100 soles).

60

Precisar que en noviembre del 2022 se hizo un cambio de nuestra
razén social de CTICSERVICES S.A.C. a CTIC S.A.C. (manteniendo el
mismo R.U.C.) por lo que nuestras facturas anteriores a la fecha
indicada tienen esa razén social, éesto podria generar alguna
lobservacion dentro del proceso?

Ninguna

61

Asimismo, consultarle si dentro de los servicios afines para la
presente convocatoria se pueden considerar el servicio de migracion
y/o licencias de las plataformas de correo Microsoft Office 365 o
Google, ya que con estos tipos de servicio si podriamos cubrir el
importe total indicado en el TDR, adjunto factura referencial

Se considera como servicios afines adicionales a servicio de migracion
y/o licencias de las plataformas de correo Microsoft Office 365 o
Google.

13



R.U.C. 20478050667

FACTURA ELECTRONICA )
F001-00003803

Dice: Ver respuesta de la consulta N° 1
ICANTIDAD: 116

62 Pag 5 IConsulta:
Sirvase confirmar de dénde se obtiene la cantidad de 116 cores por
lafio, ya que en las especificaciones de cada maquina virtual la métrica
les por CPU virtual, los cuales solo suman 70.
Dice: \Ver respuesta de la consulta N° 5
Linux (Version estable y con soporte).
63 Pag 5 Consulta:
Sirvase confirmar, para todos los tipos de servidores, cual es la
distribucion de Linux solicitada, por ejemplo: FEDORA, UBUNTU,
REDHAT, entre otros.
Dice: Cefiirse a lo indicado en el TDR numeral 7.1.1.1, inciso b Caracteristicas|
El Oferente brindara acceso al portal de Administracidn de la Solucion ([Especificas, literal b.1 Infraestructura como Servicio, sin embargo, el
de Cloud Computing, utilizando un mecanismo de autenticacion. proveedor puede ofrecer el servicio optimizado indicado el TDR
IConsulta:
64 Pag 6 IConsiderando la criticidad'de informacién con la que trabaja el
MINISTERIO DE ECONOMIA Y FINANZAS y por la constante evolucion de
los ciberataques e intentos de acceso a las plataformas en el sector de
IAdministracién Publica, sirvase considerar que el portal de
IAdministracion de la Solucién de Cloud Computing de contar con Doble
Factor de Autenticacion, que hoy en dia es una practica recomendada
icomo medida de ciberseguridad.
Dice: \Ver respuesta de la consulta N° 48
65 pag 7 La solucién de Cloud Computing permitira conectarse con facilidad a

otras redes que no pertenezcan al Proyecto.
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IConsulta:

ICon la finalidad de poder dimensionar economicamente la VPN, es
necesario saber cuantas son esas otras redes que no pertenezcan al
Proyecto. Si no se tiene el nimero de VPN a crear no se puede
presupuestar el costo de este componente.

66

Pag 7

Dice:
La bolsa de créditos cloud debe incluir 40 GB mensual de descarga
dentro del periodo de servicio.

IConsulta:
Sirvase confirmar si los servidores deben incluir un servicio de IPs
publicas para su salida a internet.

De ser necesario considerar IPs publicas, sirvase confirmar que cada IP
publica tendrd asignado 40GB.

\Ver respuesta de la consulta N° 50y 27

67

Pag 7

Dice:
La trasferencia de datos se basard en la cantidad de datos total que sale
de los centros de datos a través de internet y VPN site to site.

IConsulta:
Sirvase confirmar si resulta suficiente los 40GB de salida por la VPN
iconsiderando que el entorno solicitado es de 31 servidores.

\Ver respuesta de la consulta N° 50y 27

68

Pag 7

Sirvanse confirmar cual serd la velocidad minima de la VPN.

1-50 Mbps por segundo

69

Pag 7

Sirvanse confirmar si los equipos tendrdn su salida de internet por la
\vpn o desde la nube ofertada considerando algun tipo de seguridad.

El proveedor de Nube debe implementar y garantizar los servicios minimos|
de seguridad para la salida a Internet

70

Pag 7

b.5 Seguridad y Monitoreo

Brindarle a un personal del Componente 4 del Proyecto, un acceso
bajo un dominio para que puedan visualizar los reportes anteriormente
mencionados a través de la web.

Sirvanse confirmar si desean un dominio fuera de la de la plataforma
lofertada
o el monitoreo puede ser servicio de la misma nube ofertada.

No se requiere dominio fuera de la plataforma

71

Pag 8

Sirvanse especificar si la disponibilidad se refiere a lo que garantiza la
nube ofertada o se desea considerar una arquitectura de alta
disponibilidad para asegurar el 99.90% por parte de fallas y/o antes la
caida de regiones de la infraestructura.

Lo que garantiza la nube ofertada

72

Pag 8

Sirvanse especificar si se desea considerar un personal que administre
la arquitectura durante el periodo de instalacién de las aplicaciones
por parte del Proyecto.

Cefiirse a lo indicado en el numeral 7.1.1.1, inciso b) literal b.1

73

Pag 5

Indica: Linux (Version estable y con soporte).

\Ver respuesta de la consulta N° 5
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Sirvanse especificar que es con soporte y definir versién
(RHEL/Ubuntu...).

74 Pag5 Dice: Discos. IVer respuesta de la consulta N° 10
g Sirvanse indicar si desean considerar Backup de los discos (snapshots).
Requisitos del oferente: ... Se considerardn como similares experiencias [Se considera como servicios afines adicionales a CLOUD VIRTUAL APPS
len servicios como:... IAND DESKTOPS, Servicio de Implementacion de Plataforma Citrix Cloud
(incluye licencias), Licencias citrix virtual Apps, Renovacion de licencias
Se solicita que a fin de tener, mayor pluralidad de postores y marcas, se|citrix virtual Apps, Soluciones de Virtualizacién y Mantenimiento de
lconsideren tambien como similares lo siguiente: Licencias Citrix e Implementacion a centro de datos (que incluya
ICLOUD VIRTUAL APPS AND DESKTOPS y/o servidores y/o software).
75 Pag 12 Servicio de Implementacién de Plataforma Citrix Cloud (incluye
& licencias) y/o
Licencias citrix virtual Apps y/o Renovacién de licencias citrix virtual
Apps y/o
Soluciones de Virtualizacién
Mantenimiento de Licencias Citrix
Implementacidn a centro de datos (que incluya servidores y/o
software).
Ver respuesta de la consulta N° 1
] 2 g Plazo
Nro. Descripcion Cantidad | Unidad (dias)
Servicio de capacidades de
infraestructura en nube para el
proyecto “Mejoramiento de la Cores
1 Administracion Financiera del 116 or 365
Sector Publico (AFSP) a través gno
de la Transformacién Digital”
del Ministerio de Economia y
Finanzas.
76 Sin embargo, en el desglose de los componentes se detalla lo

siguiente:

6vm x4vCPU

6 vm x 2vCPU
14 vm x 2vCPU
3 vm x 2vCPU

Con lo que da como total 70 cores por mes, lo que hace que en total
sean 840 cores por afio. Entendemos que hay yn error en el total de
cores por aflo o las vms tendran algun tiempo de funcionamiento por
meses. En caso de ser lo segundo, nos podrian indicar esta
distribucion del encendido de las vm con el fin de poder realizar una
cotizacion mas certera.
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Plazo

Nro. Descripcion Cantidad | Unidad (dias)

Servicio de capacidades de
infraestructura en nube para el
proyecto “Mejoramiento de la Cores
Administraciéon Financiera del

T | sector Publico (AFSP) através | 116 e | -

Ver respuesta de la consulta N° 1

Secc. Vii, de la Transformacién Digital”
77 Num 7.1, Pag. 5 del Ministerio de Economia y
Finanzas.
Sirvase precisar como se obtiene el valor de 116 cores por afio, ya
que en la sumatoria de los cores de los servidores del numeral 7.1.1.1
suman en total 70 cores mensuales, finalmente precisar si se deben
cotizar 116 cores mensuales o 70 cores mensuales y si son 116 con
que caracteristicas de servidores.
Servicio Principal Ver respuesta de la consulta N° 5
Servicio de capacidades de infraestructura en nube
Servidor de Aplicaciones - software
Linux (Version estable y con soporte)
Sece. Vii Se sabe que algunos Sistemas Operativos como Linux Centos
78 ! quedaron sin soporte a fines del 2021 segun la siguiente nota técnica
Num 7.1.1.1, Pag. 5 . . .
del mismo fabricante https://www.centos.org/centos-linux-eol/, por
lo expuesto sirvase confirmar que el postor debe ofrecer un Sistema
Operativo Linux Empresarial como por ejemplo Linux Red Hat
Enterprise o Suse Linux Enterprise u Oracle Linux Enterprise con la
finalidad de poder garantizar el soporte sobre las aplicaciones Java,
Python o PHP y base de datos PostgreSQL solicitados en el numeral
b.6 que se desplieguen sobre las maquinas virtuales ofertadas.
Servicio Principal Ver respuesta de la consulta N° 2
Servicio de capacidades de infraestructura en nube
. Servidor de Aplicaciones - software
79 secc. Vil, Linux (Version estable y con soporte)
Num 7.1.1.1, Pag. 5
Del cuadro de detalle de las capacidades, sirvase confirmar si la lista
de servidores indicados sera todos los que se desplegaran para el
servicio.
Servicio Principal No habrd aumento de capacidades
30 Secc. Vii, Servicio de capacidades de infraestructura en nube

Num 7.1.1.1, Pag. 5

Servidor de Aplicaciones - software
Linux (Version estable y con soporte)
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De la consulta anterior, sirvase confirmar si la capacidad de cores
solicitados e indicados en el cuadro del punto 7.1 serdn considerados
solo para aumentar capacidades de los servidores desplegados, o si
seran considerados para despliegue de nuevos servidores virtuales.

81

Secc. Vii,
Num 7.1.1.1, Pag. 5

Servicio Principal

Servicio de capacidades de infraestructura en nube
Servidor de Aplicaciones - software

Linux (Version estable y con soporte)

De la consulta anterior, si la respuesta fuese afirmativa sobre el
despliegue de nuevos servidores, favor de considerar recursos
adicionales como RAM y Storage, los cuales también generaran
costos por uso.

Ver respuesta de la consulta N° 80

82

Secc. Vii,
Num 7.1.1.1, Pag. 6

a) Caracteristicas Generales

Las instancias de computo podran aumentarse o reducirse segun la
demanda. El administrador de la cuenta tendra capacidades desde el
portal para gestionar este requerimiento.

Del punto indicado, sirvase confirmar si el aumento o reduccién de
los recursos para las instancias de computo seran notificados con
previo aviso por correo al oferente.

Ver respuesta de la consulta N° 32

83

Secc. Vii,
Num 7.1.1.1, Pag. 6

a) Caracteristicas Generales

Las instancias de computo podran aumentarse o reducirse segun la
demanda. El administrador de la cuenta tendra capacidades desde el
portal para gestionar este requerimiento.

Sirvase confirmar que para el caso de un excesivo incremento de
capacidades en los ambientes obligara a la entidad a que tenga que
disminuirle a otro, de tal manera que se equilibre o compense la
variacion y de esta forma no se afecte la facturacién mensual
contratada de acuerdo a las capacidades de los servidores virtuales
como linea base contratadas.

Se confirma

84

Secc. Vii,
Num 7.1.1.1, Pag. 6

a) Caracteristicas Generales

Las instancias de computo podrdn aumentarse o reducirse segun la
demanda. El administrador de la cuenta tendra capacidades desde el
portal para gestionar este requerimiento.

Por favor confirmar que si bien es cierto piden cotizar un baseline de
consumo con los recursos indicados por un afio encendidos 7x24 x
365, el pago de los recursos de nube serdn 100% por consumo,
reservandose la entidad la potestdd de encender o apagar los
recursos en cualquier momento de acuerdo a sus necesidades.

Se confirma

85

Secc. Vii,
Num 7.1.1.1, Pag. 6

b.1 Infraestructura como servicio

Solo a SLA
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El tiempo de recuperacion ante una falla en la infraestructura base no
excedera el tiempo establecido en los niveles de servicio.

Del punto indicado, Sirvase indicar si con lo expresado solo se refiere
a SLA y no a la habilitacién de un ambiente de Disaster Recovery.

86

Secc. Vii,
Num 7.1.1.1, Pag. 7

b.2 Disefio del servicio

El proyecto podra solicitar el incremento o reduccion de capacidades
de estos, a traves del portal de atencion y de acuerdo con las
capacidades del modelo de nube.

Sirvase confirmar que con la finalidad de cumplir esta funcionalidad
de incremento de capacidades a demanda solo se aceptaran
maquinas virtuales a demanda, es decir no se deben ofertar
instancias reservadas ya que estas no permiten reducir capacidades
de acuerdo a la demanda. Se adjunta politica de restriccion de uso de
instancias reservadas de AWS y Azure
https://aws.amazon.com/ec2/pricing/reserved-instances/
https://azure.microsoft.com/en-us/pricing/reserved-vm-instances

Solo seran las maquinas virtuales a demanda.

87

Secc. Vii,
Num 7.1.1.1, Pag. 7

b.2 Disefio del servicio

Especificamente a nivel del almacenamiento, El Proyecto requiere
una provision de almacenamiento escalonada desde el inicio del
servicio. El almacenamiento podra ser consumido segun la seleccion
de diversas capacidades de disco cuando el Proyecto lo requiera.

Solicitamos que la entidad nos brinde un aproximado del uso
mensual de almacenamiento que se consumird, asi como el
crecimiento en el tiempo para dimensionar el aproximado total de
uso durante el tiempo de duracién del servicio.

Se mantienen los almacenamientos durante la ejecucion del servicio.

88

Secc. Vii,
Num 7.1.1.1, Pag. 7

b.2 Disefio del servicio

Asi mismo toda esta solucién requerida contard con mecanismos de
alta disponibilidad y cumplir con los estandares de seguridad 1ISO
27001, 1SO 27017 e ISO 27018 a nivel de la infraestructura del Centro
de Datos en la nube y el servicio provisto por este Gltimo dentro del
modelo laaS. Esto se debe sustentar con una declaracién jurada del
oferente y links del fabricante en su idioma nativo

Segun los lineamientos de uso de nube publica de la PCM, las cloud
publicas deben "Requerir minimamente al proveedor de servicios en
la nube un certificado de seguridad de la informacién ampliamente
reconocido y basado en estandares internacionales, el mismo que
tiene que ser emitido por una organizacién de auditoria
independiente, como: Federal Risk and Authorization

Se confirma.
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Management Program (FedRAMP), entre otros. Por lo expuesto,
sirvase confirmar que la cloud publica ofertada debe tener la
certificacion de FedRAMP adicional a las ya solicitadas en el TdR.

b.3 Acceso Virtual Privado (VPN)
LA red virtual permitira crear redes privadas virtuales (VPN) site to

Ver respuesta de la consulta N° 30

89 secc. Vi, site.
Num 7.1.1.1, Pag. 7
Sirvase precisar la marca y modelo del equipo VPN que usa
actualmente la entidad.
b.3 Acceso Virtual Privado (VPN) Ver respuesta de la consulta N° 48
La soluciéon de Cloud Computing permitira conectarse con facilidad a
otras redes que no pertenezcan al Proyecto.
Secc. Vii, Sirvase confirmar que para conectarse a otras redes que no
20 Num 7.1.1.1, Pag. 7 pertenezcan al Proyecto, estas entidades cuentan con dispositivos
firewall para poder crear la conectividad VPN site to site. Y que el
Proyecto sera responsable de gestionar las facilidades necesarias
para poder crear este tipo de conectividad, asi como también el
dispositivo, modelo y versiones de firmware soportados por la nube
ofertada.
b.3 Acceso Virtual Privado (VPN) Ver respuesta de la consulta N° 90
La solucién de Cloud Computing permitira conectarse con facilidad a
o1 Secc. Vii, otras redes que no pertenezcan al Proyecto.
Num7.1.1.1, Pag. 7 De la consulta anterior, si la respuesta es negativa, sirvase indicar si
se requerira de una solucién por software (ejemplo OpenVPN) para
poder permitir la conectividad con las redes que no pertenezcan al
proyecto.
b.4 Transferencia de datos Ver respuesta de la consulta N° 27
Secc. Vii, La trasferencia de datos se basard ’en la .cantidad de datc?s total.que
92 Num 7.1.1.1, Pag. 7 sale de los centros de datos a través de internet y VPN site to site.
Sirvase indicar la cantidad aproximada de transferencia de datos
mensual en Terabytes
b.5 Seguridad y monitoreo Se confirma
Proveer las herramientas y medios necesarias para realizar un
monitoreo que esté disponible 24x7x365. Sin embargo, el Oferente
" estard a cargo sélo del monitoreo 8x5.
93 Secc. Vii,

Num 7.1.1.1, Pag. 7

Sirvase confirmar que al indicar que el Oferente solo estara
encargado de gestionar el monitoreo 8x5, se refiere a que solo estara
encargado durante horario de oficina de lunes a viernes. Y que, si
ocurriese algun incidente durante el tiempo fuera de lo indicado, sera
total responsabilidad de la entidad.
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Secc. Vii,
Num 7.1.1.1, Pag. 8

b.8 Gestidn del Cambio

Cualquier cambio relacionado al servicio actual, sera indicado, Unicay
especificamente por el Proyecto. Asimismo, dicho cambio sera
conversado y aprobado entre ambas partes: el Proyecto y el
Oferente.

Sirvase confirmar que, al indicar cambios, se refieren al aumento o
disminucién de capacidades de las VMs desplegadas al inicio del
servicio.

Ver respuesta de la consulta N° 32

95

Secc. Vii,
Num 7.1.2.1, Pag. 8

Actividades de Implementacion

El Oferente serd encargado de brindar los componentes en el
ambiente cloud computing y el Proyecto, es el encargado de instalar
y configurar las aplicaciones que serdn alojadas en dichos
componentes cloud.

Sirvase confirmar que el servicio solo contempla el servicio de
aprovisionamiento del ambiente cloud computing mas no implica un
servicio de adaptacion de aplicaciones y/o bases de datos hacia la
nube ofertada.

Se confirma
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Secc. Vii,
Num 7.1.2.1, Pag. 8

Actividades de Implementacién

El Oferente serd encargado de brindar los componentes en el
ambiente cloud computing y el Proyecto, es el encargado de instalar
y configurar las aplicaciones que serdn alojadas en dichos
componentes cloud.

De la consulta anterior, si la respuesta es afirmativa, favor de indicar
caracteristicas de aplicaciones y/o bases de datos a configurar, asi
como la cantidad y funcionalidades, para poder realizar un correcto
dimensionamiento del servicio.

El encargado de instalar y configurar las aplicaciones que seran alojadas
en dichos componentes cloud, sera el contratante.
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Secc. Vii,
Num 7.1.2.1, Pag. 8

Actividades de Implementacién

El Oferente serd encargado de brindar los componentes en el
ambiente cloud computing y el Proyecto, es el encargado de instalar
y configurar las aplicaciones que seran alojadas en dichos
componentes cloud.

Solicitamos que la Entidad sea la Unica responsable de instalar y
configurar las aplicaciones, mientras que el Contratista sera
exclusivamente el que habilite las capacidades de los servidores
virtuales de la prestacidn del servicio, No siendo responsable de
cualquier incompatibilidad de las configuraciones establecidas en la
linea base solicitada.

El encargado de instalar y configurar las aplicaciones que seran alojadas
en dichos componentes cloud, sera el contratante.

98

Secc. Vii,
Num 7.1.2.1, Pag. 8

Actividades de Implementacion
El Oferente sera encargado de brindar los componentes en el
ambiente cloud computing y el Proyecto, es el encargado de instalar

El encargado de instalar y configurar las aplicaciones que seran alojadas
en dichos componentes cloud, sera el contratante.
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y configurar las aplicaciones que seran alojadas en dichos
componentes cloud.

De la consulta anterior, si la respuesta es que el contratista debe
realizar la instalacién y configuracién de las aplicaciones. Sirvase
confirmar que ha de realizarse en modo re-host, sin actualizacién a
nivel de sistema operativo y/o aplicacion y que cualquier adecuacion
a nivel de la aplicacién para el correcto funcionamiento sera
responsabilidad de la entidad.
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Secc. Vii,
Num 7.1.2.1, Pag. 8

Actividades de Implementacion

El Oferente serd encargado de brindar los componentes en el
ambiente cloud computing y el Proyecto, es el encargado de instalar
y configurar las aplicaciones que serdn alojadas en dichos
componentes cloud.

Sirvase confirmar si la implementacién del servicio se podra realizar
de manera 100% remota con una conexidn segura.

Se confirma

100

Secc. Vii,
Num 7.1.2.1, Pag. 8

Actividades de Implementacién

El Oferente sera encargado de brindar los componentes en el
ambiente cloud computing y el Proyecto, es el encargado de instalar
y configurar las aplicaciones que serdn alojadas en dichos
componentes cloud.

Si el proyecto solicitaria la presencialidad para poder realizar la
implementacidn del servicio, por favor sirvase precisar cuales serian
los requisitos que se solicitara al personal que acercase a sus
instalaciones y que la entidad se compromete a brindar todas las
facilidades y comodidades de espacio y conexidn para el desarrollo
de actividades del personal.

No serd necesario

101

Secc. Vii,
Num 7.1.2.2, Pag. 10

Actividades de Soporte Evolutivo
El oferente debera cumplir con los siguientes niveles de servicios:

Nivel de servicio Tiempo de respuesta | Tiempo de solucion
Severidad 1 1 hora 4 horas

Severidad 2 1 hora y 30 minutos 1 dia
Severidad 3 2 horas 2 dias

Tratdndose de un servicio que se ofrece a través de un proveedor de
servicio internacional de nube con sus propias politicas de nivel de
atencién/servicio y dado que el postor tiene dependencia para la
entrega de éstos como los tiempos de respuesta y de atencién ante
incidentes. Sirvase confirmar que los casos de indisponibilidad
mensual y periodo de restituciéon del servicio la entidad evaluard
previamente por el tipo de averia en el servicio si esta deberd recaer
en el contratista o podra acogerse a las directivas de SLA del fabricante
para realizar sus cdlculos en los casos en que el postor no pueda

Se confirma.
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resolver la incidencia en el tiempo maximo de soluciéon y/o
disponibilidad del servicio por causa imputable al fabricante, pudiendo
en contra parte el fabricante compensar a la entidad de acuerdo a sus
politicas de tratamiento de acuerdo de nivel de servicio.

102

Secc. Vii,
Num 7.1.2.1, Pag. 8

Consideracién a la Finalizacién del Servicio

¢ Finalizado el plazo de ejecucion del servicio, el Oferente debe de
brindar copias de seguridad de los servidores o servicios alojados en
la suscripcién contratada, esto con la finalidad de que el nuevo
Oferente en caso sea diferente a él, pueda recopilar la informacién y
restablecerla hacia el nuevo ambiente contratado (se debera
conceder acceso al repositorio de los datos respaldados al nuevo
Oferente y/o al personal del Proyecto del MEF, por el periodo de 1
mes para que este realice la descarga)

Sirvase confirmar que terminando el servicio de nube después de los
365 dias el contratista debe dimensionar y costear el bandwith
necesario para poder descargar la totalidad de VMs ofertadas al
ambiente onpremise de la entidad en caso el cliente no desee
continuar con el servicio de nube contratado.

Cefiirse a los TDR
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Secc. Vii,
Num 7.1.2.1, Pag. 8

Consideracion a la Finalizacién del Servicio

e Finalizado el plazo de ejecucidn del servicio, el Oferente debe de
brindar copias de seguridad de los servidores o servicios alojados en
la suscripcién contratada, esto con la finalidad de que el nuevo
Oferente en caso sea diferente a él, pueda recopilar la informacién y
restablecerla hacia el nuevo ambiente contratado (se debera
conceder acceso al repositorio de los datos respaldados al nuevo
Oferente y/o al personal del Proyecto del MEF, por el periodo de 1
mes para que este realice la descarga)

Sirvase confirmar que al indicar copias de seguridad se refiere a un
servicio de backups durante el tiempo del servicio. De ser afirmativa
la respuesta, podria especificar caracteristicas en tiempo y tipo de
backups que se van a realizar durante el servicio. Ejemplo, backups
diarios de los servidores con retencién de 7 dias, asi como mensuales
con retencién de 12 meses y un backup anual.

Se confirma servicio de backups durante el tiempo de servicio. El
tiempo de retencién de backups sera de 15 dias como méaximoy el tipo
de backups serda de acceso frecuente.
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Secc. Vii,
Num 7.1.2.1, Pag. 8

Consideracién a la Finalizacién del Servicio

e Finalizado el plazo de ejecucidn del servicio, el Oferente debe de
brindar copias de seguridad de los servidores o servicios alojados en
la suscripcién contratada, esto con la finalidad de que el nuevo
Oferente en caso sea diferente a él, pueda recopilar la informacién y
restablecerla hacia el nuevo ambiente contratado (se debera
conceder acceso al repositorio de los datos respaldados al nuevo
Oferente y/o al personal del Proyecto del MEF, por el periodo de 1
mes para que este realice la descarga)

Revisar Numeral 7.1.1.1. Servicio de capacidades de infraestructura en
nube, inciso b Caracteristicas Especifica, literal b.2. Disefio del Servicio,
primer bullet
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Sirvase confirmar si la entidad requiere de un mes adicional para la
realizacion de descarga o transferencia entre nubes u oferentes, esta
brindara una carta adenda por el costo mensual del servicio brindado
a la finalizacién del Gltimo mes de servicio brindado.

105

Secc. Viii, Pag. 10

SERVICIOS ESPECIALIZADOS

-Actividades de Implementacién

El plazo para la implementacion del servicio sera de ocho (8) dias
contabilizados a partir del dia siguiente de suscrito el contrato.

Sirvase confirmar si el servicio contempla migracién, adaptacion y/o
configuraciones de aplicaciones o bases de datos, se brindard una
mayor cantidad de tiempo para el analisis, gestion de plan de
actividades, asi como para las pruebas de conformidad del servicio,
las cuales podrian extender entre 45 a 60 dias la entrega final, desde
donde empezarian a contabilizarse los 365 dias del servicio

No aplica
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Secc. IX, Pag. 11

ENTREGABLES

El Oferente hara entrega de la siguiente documentacién:

Nro. | Entregable Plazo maximo Inicio del Plazo
Servicio de capacidades
1 de infraestructura en
nube.

Hasta 05 dias Desde el dia siguiente de
calendario Ia firma del contrato.

2 Informe de actividades Hasta 08 dias Desde el dia siguiente de
de Implementacidn calendario Ia firma del contrato.

Hasta 10 dias A partir del dia siguiente
calendario de culminado cada mes de
(mensualmente) servicio

3 Informes mensuales del
Soporte Evolutivo

Sirvase precisar si los informes mensuales del soporte evolutivo
deben entregarse en los siguientes 5 dias posteriores a la finalizacién
de cada periodo mensual, tal como se establece en el punto 9.3.
actividades de soporte evolutivo. O si, se deben entregar en un plazo
diferente segun lo indicado en el cuadro de entregables como un
plazo maximo de hasta 10 dias calendarios.

Ver respuesta de la consulta N° 24

107

Secc. IX, num 9.2, Pag. 11

ENTREGABLES

Servicio de Capacidades de Infraestructura en Nube

El oferente presentard el documento que acredite que el Ministerio
de Economia y Finanzas, cuenta con dichas capacidades de
infraestructura en Nube, en la cantidad y el por el tiempo solicitado
en los términos de referencia.

Solicitamos nos pueda confirmar que el documento a presentar sera
una declaracién jurada del oferente y/o una carta del representante
mavyorista del fabricante en el pais donde se acredite las capacidades

Se confirma.
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de infraestructura en Nube y el tiempo del servicio contratado a
nombre del Ministerio de Economia y Finanzas.

108

Secc. IX, num 9.2, Pag. 11

ENTREGABLES

Actividades de implementacion

3.Informe de la configuracion de las capacidades de infraestructura
en la nube.

Sirvase precisar si el entregable para el punto 3, "Informe de
configuracién de las capacidades de infraestructura en la nube", solo
se incluird las capturas de pantalla de los ambientes creados.

Se precisa que el informe de configuracion de las capacidades de
infraestructura en la nube podra ser realizados con capturas de
pantallas de los ambientes creados y un acta de conformidad por parte
del contratante.
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Secc. X, Pag. 12

FORMA DE PAGO

El pago se realizara de la siguiente manera:

Nro. | Actividades
i

1er ano

Page por el 100% de la activacion de las

Servicio de Capacidades de capacidades de infraestructura en nube..

Infraestructura en Nube

2 Pago por el 100% de las actividades de

Actividades de | implementacién
Implementacion

4 ; 12 pagos mensuales por las actividades de
Actividades de Soporte Soporte Evalutivo,

Evolutivo

Solicitamos a la Entidad confirmar que, sin afectar el valor del monto
adjudicado, en caso de que el inicio de la prestacién del servicio no
coincida con el ciclo de facturacién del oferente adjudicatario de la
buena pro, la primera facturacidén incluiria un cargo por el prorrateo
del servicio brindado durante los dias previos al inicio del
correspondiente ciclo de facturacion, situacién que se presentara
también con el Ultimo recibo que se emita en el marco del Contrato.

Se confirma.
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Secc. X, Pag. 12

FORMA DE PAGO

El pago se realizara de la siguiente manera:

Nro. | Actividades
1

1er ano

Pago por el 100% de la activacion de las

Sewvicio de Dapacdades de capacidades de infraestructura en nube..

Infraestructura en Nube

2 Pago por el 100% de las actividades de
Actividades de implementacion
Implementacion

4 . 12 pagos mensuales por las actividades de
Actividades de Soporte Soporte Evolutiva

Evolutivo

Se confirma.
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Solicitamos a la Entidad confirmar que dentro de los 7 dias calendario
posteriores a la finalizacién de la prestacién mensual del servicio, sin
haberse comunicado la existencia de observaciones, el Contratista
estard facultado a emitir la factura correspondiente, debiendo la
Entidad iniciar el procedimiento de pago a fin de cumplir con el pago
dentro de los 10 dias calendario siguientes segun lo establecido en
los presentes términos.

REQUISITOS MINIMOS DEL PERSONAL DEL OFERENTE Se confirma.
CARGO PERFIL ACTIVIDADES
= Bachiller en Ingenieria
Electronica y/o Informatica y/o
Sistemas ylo Computacion e
Informatica y/e Computacién y
Sistemas yfo Estadistica e |« Activar el servicio solicitado.
Personal Informatica yfo Redes y |e Implementar los servidores de
técnico Comunicacién de Datos ylo acuerdo al requerimiento.
(01) Telecomunicaciones. = Gestionar los tickets de soporte
111 | Secc. Xll, Pag. 13 = Certificacion en la plataforma de evolutivo.
nube ofertada
» Experiencia minima de tres (3}
afios en implementacion de
laasS.
Sirvase confirmar que la entidad aceptara, con el fin de contar con una
mayor participacion de postores, agregar como carreras profesionales
al personal técnico las siguientes; Ingenieria Eléctrica y/o Ingenieria de
Software.
REQUISITOS MINIMOS DEL PERSONAL DEL OFERENTE Se confirma
CARGO PERFIL ACTIVIDADES
« Bachiller en Ingenieria
Electrénica ylo Informatica yl/o
Sistemas ylo Computacién e
Informatica y/o Computacién y
Sistemas vyfo Estadistica e |« Activar el servicio solicitado.
Personal Informatica y/o Redes vy |e Implementar los servidores de
técnico Comunicacion de Datos ylo acuerdo al requerimiento.
(01) Telecomunicaciones. = Gestionar los tickets de soporte
« Certificacién en |a plataforma de evolutivo.
nube ofertada
» Experiencia minima de tres (3)
112 | Secc. XIlI, Pag. 13 P ¢

anos en implementacion de
laasS.

Sirvase confirmar que la entidad aceptara, con el fin de contar con
una mayor palpitacion de postores, los certificados emitidos como
arquitecto de la nube ofertada de acuerdo con la siguiente
denominacion;

- Oracle Cloud Infrastructure 2019 Certified Architect Associate

- Oracle Cloud Infrastructure 2019 Certified Architect Professional
- Oracle Cloud Infrastructure 2021 Certified Architect Associate

- Oracle Cloud Infrastructure 2021 Certified Architect Professional
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- Oracle Cloud Infrastructure 2023 Certified Architect Associate
- Oracle Cloud Infrastructure 2023 Certified Architect Professional

113

Num 8, Pag. 6

Documentos que debe contener la oferta

Formulario de cumplimiento de las caracteristicas técnicas, que tiene
que estar acompafado de catdlogos, folletos o similares (Formulario
N° 04).

Considerando que gran parte de la documentacién de los fabricantes
de nube se encuentra en idioma original (Inglés) y que se debe
sustentar técnicamente el cumplimiento de lo solicitado en el
formulario 4. Por favor confirmar que la explicacién del cumplimiento
se hara necesariamente en idioma espafiol, pero los links y/o pdfs de
la documentacién de sustento del fabricante podréan estar en idioma
original (Inglés).

Se confirma
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Num 8, Pag. 6

Documentos que debe contener la oferta

Experiencia y Capacidad Técnica: El Oferente debera proporcionar
evidencia documentada que demuestre su cumplimiento con los
siguientes requisitos de experiencia (Formulario N° 07)

Sirvase confirmar que se podra incluir experiencia en los siguientes
servicios similares:

- Servicio de base de datos en la nube

- Suscripcién de base de datos en la nube

- Infraestructura informética de aplicacion y base de datos en la nube
- Asesoria y soporte Cloud

Se confirma
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Pag. 11

Formulario N° 02

Carta de presentacién de la Oferta

2. Si se nos adjudica el contrato, nos comprometemos a entregar las
garantias

requeridas y a suscribir éstas y aquel dentro de los términos sefialados
para ello.

Solicitamos se sirva precisar qué tipo de garantias se le exigira entregar
al contratista y qué términos serdn requeridos.

Ceifiirse al TDR de acuerdo al numeral XIV Garantia Comercial

116

Pag. 11

Formulario N° 03
Formulario de la Oferta

Ceifiirse a los TDR segun numeral iX Entregables de los TDR
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1 2 3 4 5 6 7 8

Valor
Unitario Valor total

Plamde | Valor |\ ido |incluido IGV

No. Y Cantidad | Pais |ejecucidn | unitario A
' Descripcién de los ! 4y : 16V [indicar
Articulo . ¥ Unidad | de de Sin IGV &
Hienet Fisica |Origen | servicio | [indicar | Undicar | Moneda]
. Monods] | Monedal | (Cal 7 * ol
lcol6* 5)
1.18)
INFRAESTRUCTURA EN
NUBE PARA EL
PROYECTO
“MEJORAMIENTO DE LA 12
MINISTI CION
1 DMINISTRACION 116
meses
TRAVES DE LA
TRANSFORMACION
DIGITAL" DEL
MINISTERIO DE

ECONOMIA Y FINANZAS,

Precio Total S/

Solicitamos se sirva precisar en qué parte del formato o de qué
manera se tiene que incluir los valores desagregados del servicio de
capacidades infraestructura en nube y actividades de
implementacidn y si se pagardn de acuerdo a lo indicado en el
presente documento y los términos de referencia.
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