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TERMINOS DE REFERENCIA

CONSULTORIA PARA DISENAR LA ARQUITECTURA DE SEGURIDAD PARA EL
NUEVO SISTEMA NACIONAL DE PROGRAMACION MULTIANUAL Y GESTION DE
INVERSIONES (SNPMGI)

1.  Proyecto: “Mejoramiento de la Gestion de la Inversion Publica”
2. Contrato de Préstamo: N° 4428/OC-PE
3. Unidad Ejecutora: Oficina General de Inversiones y Proyectos (OGIP)

4. Coordinacion Técnica: Direccion General de Programacion Multianual de
@ Inversiones (DGPMI)

MEF
5. Componente ll: Mecanismos de seguimiento, evaluacion y transparencia en la
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6. Accion 2.2: Implementacién del Sistema Informatico para la Gestién del Ciclo de
Inversion Publica

7. Tarea 2.2.1: Revision de la estrategia informatica y de los instrumentos de
gestion.

8. Correlativo: 2.2.1.61.
9. Monto estimado: S/ 72,000.00 (Setenta y dos mil con 00/100 soles).
10. Duracién de la Consultoria: Hasta ciento ochenta (180) dias calendario.

11. Tipo de consultoria: Consultoria individual.

@ 12. Responsable de la supervision: La DGPMI a través de la Direccién de
MEF Seguimiento y Evaluacion de la Inversion Publica (DSEIP) en coordinacion con el
Componente 2 del Equipo Técnico del Proyecto — ETP (Componente 2 del ETP).
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l. DENOMINACION

Consultoria especializada para disefiar la arquitectura de seguridad para el nuevo
Sistema Nacional de Programacion Multianual y Gestion de Inversiones (SNPMGI) en
el marco del Componente 2 del Proyecto “Mejoramiento de la Gestidon de la Inversion
Publica”.

Il FINALIDAD PUBLICA

El presente servicio permitira disefiar los procesos para evaluar los controles de
seguridad de la informacion e implementar el proceso comercial y las herramientas
correctas en los sistemas de Tl para proteger los datos utilizados y almacenados;
asimismo, debe proporcionar medidas preventivas que garanticen la seguridad en el
nuevo Sistema Nacional de Programacion Multianual y Gestion de Inversiones, en
adelante se le denominara por sus siglas “SNPMGI”; en el marco del Componente 2:
Mecanismos de seguimiento, evaluacion, y transparencia en la gestion de la informacion
de la inversién publica integrados con otros sistemas administrativos del Estado, y que
son afines a los objetivos del Proyecto.

Asimismo, contribuird a asegurar la implementacién y ejecucion del Proyecto en
concordancia con los objetivos y la programacion establecidos para el mismo, con el fin
de fortalecer el SNPMGI, considerando los lineamientos y metodologias vigentes del
MEF, relacionados con gestién de proyectos informaticos, desarrollo de sistemas de
informacién y arquitectura tecnoldgica.

. ANTECEDENTES

El Ministerio de Economia y Finanzas (MEF), a través de la DGPMI, es el encargado de
disefar los lineamientos de politica de tratamiento de la inversion publica. Formula,
propone y aprueba, cuando corresponda, normas, lineamientos y procedimientos en
materia de inversion publica.

Con la Ley N° 27293, publicada el 28 de junio del 2000, se cred el Sistema Nacional de
Inversién Publica (SNIP), con la finalidad de optimizar el uso de los recursos publicos
destinados a la inversion, en el marco de los principios tales como economia, eficacia y
eficiencia; asimismo, a través de metodologias y normas técnicas relacionadas con las
diversas fases del “Ciclo de Inversion”.

Mediante el Decreto Legislativo N° 1252, publicado el 01 de diciembre del 2016, se cre6
el Sistema Nacional de Programacion Multianual y Gestion de Inversiones, como
sistema administrativo del Estado, con la finalidad de orientar el uso de los recursos
publicos destinados a la inversion, para la efectiva prestacion de servicios y la provision
de la infraestructura necesaria para el desarrollo del pais, derogandose la Ley N° 27293,
Ley del SNIP. Asimismo, mediante Decreto Supremo N° 284-2018-EF publicado el 9 de
diciembre de 2018 se aprobo el Reglamento del Decreto Legislativo N° 1252.

El proyecto de inversion “Mejoramiento de la Gestion de la Inversién Publica” con CUI
N° 2359961 fue declarado viable el 25 de octubre de 2017 por la Unidad Formuladora
Oficina General de Tecnologia de la Informacion (OGTI) del MEF, y esta registrado en
el Banco de Inversiones. El objetivo central del Proyecto es mejorar la gestion de la
inversidén publica para la efectiva prestacion de servicios y la provision de la
infraestructura prioritaria.

Con el Decreto Supremo N° 074-2018-EF, publicado el 12 de abril de 2018, el Gobierno
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Peruano aprobo la operacion de endeudamiento, con el Banco Interamericano de
Desarrollo (BID) para financiar la ejecuciéon del indicado Proyecto, cuyo Contrato de
Préstamo N° 4428/OC-PE fue suscrito el 21 de mayo de 2018. Mediante Decreto
Supremo N° 332-2018-EF del 30 de diciembre de 2018, dicha operacion de
endeudamiento fue modificada. El organismo ejecutor del Proyecto es el MEF, a través
de la Unidad de Coordinacion de Cooperacion Técnica y Financiera (UCCTF), actual
OGIP, en coordinacion técnica con la Direcciébn General de Inversién Publica (DGIP),
actualmente DGPMI.

El 15 de junio de 2020 se aprueba la actualizacién del Manual Operativo del Proyecto
(MOP), que es de cumplimiento obligatorio por los 6rganos y unidades organicas
involucradas en el referido Proyecto. De acuerdo con el MOP, la DGPMI es responsable
de la ejecucién técnica del Proyecto, y ademas supervisa al Equipo Técnico del
Proyecto.

El Plan Operativo Anual (POA) 2023 vigente que consigna el detalle de los gastos
proyectados del Proyecto y que cuenta con la No Objecién del BID.

El 12 de julio de 2023, mediante Resolucion de Secretaria General N° 026-2023-EF/13
se aprueba la Metodologia de Gestion de Proyectos Informaticos de la Oficina General
de Tecnologias de la Informacién — OGTI. Versién 2.0-2023.

El 14 de diciembre de 2023, mediante Resolucion de Secretaria General N° 063-2023-
EF/13 se aprueba la Metodologia para el Desarrollo de Sistemas de Informacién del
MEF - Version 2.0.

En ese contexto, se requiere contratar el Servicio de Consultoria especializada para
disefiar la arquitectura de seguridad para el Nuevo Sistema Nacional de Programacion
Multianual y Gestién de Inversiones (SNPMGI).

IV. OBJETIVO DE LA CONSULTORIA

4.1. OBJETIVO GENERAL

Obtener la arquitectura de seguridad implementada, basado en la arquitectura de
referencia del MEF, para el nuevo Sistema Nacional de Programacion Multianual y
Gestion de Inversiones (SNPMGI) para que garantice la proteccién contra cualquier
amenaza o brecha de seguridad en el marco del componente 2 del Proyecto
“Mejoramiento de la Gestién de Inversion Publica”, considerando los documentos
técnicos descritos en el Anexo 4 del presente documento.

4.2. OBJETIVOS ESPECIFICOS

Los siguientes objetivos especificos deberan cumplirse dentro del plazo de ejecucién
de esta consultoria y se evaluaran en funcion a su cumplimiento con los estandares de
calidad establecidos por la DSEIP:

- Realizar el proceso de levantamiento de requerimientos funcionales y no
funcionales de los sistemas de informacion que integren el nuevo SNPMGI.

- ldentificar y evaluar los riesgos asociados con la informacion y la tecnologia de
la informacion.

- Identificar y describir los controles de seguridad comunes.

- Disefiar e implementar los estandares de seguridad de informacion y de datos,
tomando en consideracion lo establecido lo establecido en la “Metodologia para
el Desarrollo de Sistemas de Informacion del MEF — Versién 2.0" y la
“Metodologia de Gestion de Proyectos Informaticos de la OGTI — Version 2.0-
2023".
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- Disefiar controles que gestionen eficazmente el riesgo asociado con la
informacion y la tecnologia de la informacion, que protejan al nuevo SNPMGI.

- Definir las medidas de seguridad del nuevo SNPMGI.

- Realizar el proceso de transferencia de conocimiento al personal definido por la
DSEIP en los estdndares de seguridad y de datos del nuevo SNPMGI.

V.  JUSTIFICACION DE LA CONSULTORIA

El Decreto Legislativo N° 1252, que crea el Sistema Nacional de Programacion
Multianual y Gestién de Inversiones y deroga la Ley N° 27293, LEY DEL SISTEMA
NACIONAL DE INVERSION PUBLICA fue publicado en el Diario Oficial “El Peruano” el
01 de diciembre de 2016, modificado por el Decreto Legislativo N° 1341, publicado en
el Diario Oficial “El Peruano”, el 07 de enero de 2017.

La finalidad del Sistema Nacional de Programacion Multianual y Gestion de Inversiones,
es orientar el uso de los recursos publicos destinados a la inversion para la efectiva
prestacioén de servicios y la provisién de la infraestructura necesaria para el desarrollo
del pais.

El Proyecto “Mejoramiento de la Gestidn de la Inversion Publica”, su objetivo central es
el Mejoramiento de la gestién de la inversién publica para la efectiva prestacion de
servicios y la provision de la infraestructura prioritaria, a través de sus Componentes
técnicos (1, 2y 3):

1. Capacidad institucional.

2. Mecanismos de seguimiento, evaluacion y transparencia en la gestion de la
informacién de la inversién publica integrados con otros sistemas administrativos
del Estado.

3. Capacidad de los recursos humanos.

A través del Componente 2 se espera desarrollar e implementar un sistema informatico
de gestion de la inversion publica interoperable con otros sistemas del estado y permita
la transicion (adaptacion) hacia el sistema de inversiones en el marco del Sistema
Nacional de Programacion Multianual y Gestién de Inversiones (SNPMGI).

En este sentido se tiene previsto llevar a cabo actividades, tareas, servicios,
consultorias o adquisiciéon de bienes, que permita mejorar los procesos en el sistema
de inversiones en el marco del Sistema Nacional de Programacién Multianual y Gestién
de Inversiones (SNPMGI), contribuyendo a la integracién de la informacion y de las
aplicaciones que existen en el sistema de inversiones en el marco del Sistema Nacional
de Programacion Multianual y Gestion de Inversiones (SNPMGI) con otros sistemas
administrativos, lo que incidird en una mejor gestion de la inversion publica en los tres
niveles de gobierno del pais.

Asimismo, a fin de coadyuvar al cumplimiento de los objetivos del Proyecto, y para
asegurar una adecuada ejecucion de las actividades de este, se requiere contratar el
servicio de consultoria especializada para disefiar la arquitectura tecnoldgica de
seguridad para el Nuevo Sistema Nacional de Programacion Multianual y Gestion de
Inversiones (SNPMGI).

VI. ALCANCE DE LA CONSULTORIA

El alcance de consultoria estd enmarcado en la arquitectura de referencia del MEF e
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incluye los siguientes aspectos:

- Ejecucion del proceso de levantamiento de requerimientos funcionales y no
funcionales de los sistemas de informacion que integren el nuevo SNPMGI.

- Las politicas y mecanismos que se disefien deben contemplar:
i.  Proteccién de datos frente a modificaciones no autorizadas.
ii. Proteccion de datos frente a pérdidas o repeticiones.
iii.  Proteccion de datos frente a revelaciones no autorizadas.
iv.  Garantia de la correcta identidad del emisor de los datos.
v. Garantia de la correcta identidad del receptor de los datos.
- Los servicios de seguridad a disefiar deben considerar las siguientes categorias:
i.  Autenticacion (del origen de datos y de entidades pares).
ii.  Control de acceso.

iii.  Confidencialidad (orientada a la conexién, campos selectivos y aplicada
al analisis del trafico).

iv.  Integridad (orientada a conexion con y sin mecanismos de recuperacion,
sobre campos selectivos, no orientada a conexion).

v.  No repudio (con prueba de origen y prueba de entrega).

- Ejecucién del proceso de disefio de la arquitectura de seguridad del nuevo
Sistema Nacional de Programacién Multianual y Gestion de Inversiones
(SNPMGI), tomando como base lo establecido y definido por la DSEIP.

- Evaluacién de los aspectos en la seguridad de la informacién: ataques,
mecanismos y servicios de seguridad del nuevo SNPMGI.

- Definicion de la politica de seguridad articulados en forma de servicios de
seguridad que se van a ofrecer a los integrantes del SNPMGI, ademas de ubicar
su localizaciéon (nivel fisico, nivel de enlace, nivel de red, nivel de transporte,
nivel de sesién, nivel de presentacién, nivel de aplicacion o los que sean
identificados a aplicarse en el nuevo SNPMGI).

- Elaboracibn de mecanismos necesarios para garantizar los requisitos
especificados en la politica de seguridad (considerando la encriptacion, firma
digital, control de acceso, restauracion, entre otros).

- Ejecucidn del proceso de transferencia de conocimiento al personal definido por
la DSEIP en las politicas y mecanismos disefiados en la arquitectura de
seguridad del nuevo SNPMGI.

VII.  ACTIVIDADES A DESARROLLAR
El Anexo 1 detalla las actividades que el Consultor deberd realizar, sin que estas sean

limitativas. Las modificaciones al Anexo 1 podran ser realizadas por indicacion de la
DGPMI a través de la DSEIP, en coordinaciéon con el ETP (Componente 2).

VIIl. METODOLOGIA DE TRABAJO

El desarrollo de la consultoria debera tener en cuenta la siguiente metodologia:
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a)

b)

d)

Etapa preparatoria

En un corto periodo de tiempo, el consultor debera tomar plena comprensién de las
actividades que se vienen realizando en el Proyecto y el marco de trabajo, en lo que
corresponde a documentos de andlisis de requerimientos, analisis de sistemas,
disefio de sistemas, arquitectura tecnologica implementada y marcos metodoldgicos
a considerar.

En un plazo no mayor a 5 dias de firmado el contrato, se deberd realizar la reunion
de Kickoff con la participacion de especialistas de la DSEIP y el consultor contratado,
en la cual se definirdn aspectos relevantes para este servicio, tales como: definicién
del usuario lider, frecuencia de reuniones, formato de reuniones (virtual o presencial)
y otros que considere la DSEIP.

Etapa de planificacion

En esta Etapa el consultor debera efectuar las coordinaciones necesarias con el
equipo de la DGPMI a través de la DSEIP, para establecer aspectos de importancia
para el inicio de las actividades de la consultoria. También deberd coordinarse
cualquier otra intervencion que requiera realizar para el eficiente cumplimiento del
servicio contratado.

También, en esta etapa el consultor debera elaborar el plan de trabajo y metodologia
de trabajo para desarrollar el servicio, en funcion de las exigencias del presente
Término de Referencia (TDR). El trabajo se realizara bajo la supervision de la
DGPMI a través de la DSEIP en coordinacién con el ETP (Componente 2).

Etapa de ejecucidn

Etapa principal, en la que el consultor deber& desarrollar el servicio, de acuerdo con
lo descrito en la seccion “VII. Actividades a Desarrollar” y demas secciones del
presente documento.

También, durante esta etapa, el consultor, en coordinacion con la DGPMI, a través
del ETP (Componente 2) y la DSEIP, para resolver cualquier situacion que pueda
afectar la calidad del servicio, los plazos o los entregables. También debera
presentar los entregables y fundamentarlos para garantizar que cumplen con los
requisitos.

Asimismo, el consultor debera realizar las coordinaciones necesarias con la DGPMI
a través de la DSEIP y el ETP (Componente 2) sobre los avances y estados de los
entregables a presentar para obtener la opinién técnica y funcional correspondiente.

El consultor debera completar esta etapa con éxito para cumplir con los objetivos del
presente término de referencia.

Etapa de monitoreo y control

Esta es una etapa que se desarrolla de manera paralela a la etapa de ejecucion, de
la metodologia de trabajo, y que tiene como objetivo informar a la DGPMI del
progreso del servicio para asegurar la calidad de los productos y el cumplimiento de
los plazos.

En esta etapa el consultor, junto con la DSEIP y el ETP (Componente 2) en lo que
le corresponda, deberén establecer el método y frecuencia de comunicacion formal;
asi como, el procedimiento para el monitoreo y control del desempefio de las
actividades del servicio.

Para ello, la DGPMI, a través de la DSEIP y el ETP (Componente 2), de acuerdo
con lo establecido en los Términos de Referencia, formulando disposiciones,
propuestas, observaciones y emitiendo las conformidades respectivas, a fin de velar
gue se cumpla lo solicitado, asegurando que los informes formales que se realicen
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f)

IX.

a la DGPMI cuenten con una validacion previa en el marco del presente TDR.

Para el adecuado monitoreo y control de actividades como minimo se debera realizar
lo siguiente:

- Realizar seguimiento del desarrollo de los productos y entregables mediante
reuniones periédicas con el consultor.

- Estar en constante comunicacién con la DGPMI a través del ETP (Componente
2), generando la debida documentacion de los acuerdos que faciliten el
monitoreo y control y formen parte del sustento de los informes del servicio.

Reuniones de control

El consultor programaréa reuniones con la DGPMI, a través del ETP (Componente 2),
para informar los avances de actividades y mitigar los riesgos del servicio. La
frecuencia de las reuniones sera semanal o quincenal, segun lo acordado en la
reunion de Kickoff.

En estas reuniones, el consultor presentard un reporte que incluird la siguiente
informacion:

- Estado de avance de entregables y actividades.

- Logros realizados en el periodo (quincenal).

- Actividades por realizar en el siguiente periodo.

- Problemas identificados y acciones para solucionarlos.
- Riesgos identificados y acciones para mitigarlos.
Etapa de cierre

Etapa final, el consultor deberé realizar una presentacion final del trabajo, en la que
expondra los resultados obtenidos y las lecciones aprendidas. También debera
entregar el Informe Final del servicio contratado, que incluird la siguiente
informacion: los resultados establecidos como parte de los objetivos, las lecciones
aprendidas, implementacion de mejoras, el respectivo resumen ejecutivo sobre todo
el trabajo realizado, asi como las conclusiones y recomendaciones finales.

PRODUCTOS / ENTREGABLES

El consultor debera entregar los productos completos y anexos de corresponder, de
acuerdo con el siguiente detalle:

Cuadro N° 01: Productos/Entregables

Producto Contenido de los entregables

Producto 1

Informe técnico asociado a las actividades especificadas en

Plan de el Anexo 1:

trabajo - Actividad 1. Plan de trabajo.

- Actividad 30. Acta de reunién.

Producto 2 | sequridad para

Disefo técnico

Informe técnico asociado a las actividades especificadas en
de la capa de

el Anexo 1:

el aplicativo - Actividad 2. Matriz de responsabilidades.
movil “Invierte
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Producto

Contenido de los entregables

en tus manos”

Actividad 3.
funcionales.

Requerimientos funcionales y no

Actividad 4. Documento de disefio C4 de seguridad.

Actividad 6. Disefio técnico de la capa de infraestructura
para el aplicativo mévil "Invierte en tus manos".

Actividad 5. Disefio técnico de la capa de seguridad para
el aplicativo movil "Invierte en tus manos".

Actividad 6. Implementacion de los controles de
seguridad que protejan contra intrusiones y ataques al
aplicativo mévil "Invierte en tus manos".

Actividad 7. Plan de respuesta ante incidentes de
seguridad para el aplicativo moévil "Invierte en tus manos".

Actividad 8. Realizar las pruebas de seguridad del
aplicativo mavil "Invierte en tus manos".

Actividad 30. Acta de reunion.

Documentacion requerida segun el anexo 2.

Disefio técnico
de la capa de

Informe técnico asociado a las actividades especificadas en
el Anexo 1:

Actividad 4. Documento de disefio C4 de seguridad
(actualizado).

Actividad 9. Disefio técnico de la capa de seguridad para
el agente conversacional.

Actividad 10. Implementacién de los controles de

Producto 3 | seguridad para seguridad gue protejan contra intrusiones y ataques al
el agente agente conversacional.
conversacional | . Actividad 11. Plan de respuesta ante incidentes de

seguridad para el agente conversacional.
- Actividad 12. Realizar las pruebas de seguridad para el
agente conversacional.
- Actividad 30. Acta de reunién.
Documentacién requerida segun el anexo 2.
Informe técnico asociado a las actividades especificadas en
el Anexo 1:
- Actividad 4. Documento de disefio C4 de seguridad
(actualizado).
Disefio técnico | . Actividad 13. Disefio técnico de la capa de seguridad
de la capa de para el SNPMGI - Fase de formulacién y evaluacion.
seguridad para o .

Producto 4 | el SNPMGI — - Actividad 14. Implementacion de los controles de
Fase de seguridad que protejan contra intrusiones y ataques al
formulacion y SNPMGI - Fase de formulacién y evaluacion.
evaluacion

Actividad 15. Plan de respuesta ante incidentes de
seguridad para el SNPMGI - Fase de formulacién y
evaluacion.

Actividad 16. Realizar las pruebas de seguridad para el
SNPMGI - Fase de formulacion y evaluacion.
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Producto Contenido de los entregables
- Actividad 30. Acta de reunién.
Documentacidén requerida segun el anexo 2.
Informe técnico asociado a las actividades especificadas en
el Anexo 1:
- Actividad 4. Documento de disefio C4 de seguridad
(actualizado).
- Actividad 17. Disefio técnico de la capa de seguridad
para el SNPMGI - Fase de Programacion Multianual y
) o Gestion de Inversiones.
Disefio técnico o »
de la capa de - Actividad 18. Implementacion de los controles de
seguridad para seguridad que protejan contra intrusiones y ataques al
Producto 5 | el SNPMGI — SNPMGI - Fase de Programacion Multianual y Gestion
Fase de de Inversiones.
programacion - Actividad 19. Plan de respuesta ante incidentes de
multianual seguridad para el SNPMGI - Fase de Programacion
Multianual y Gestién de Inversiones.
- Actividad 20. Realizar las pruebas de seguridad para el
SNPMGI - Fase de Programacion Multianual y Gestion
de Inversiones.
- Actividad 30. Acta de reunién.
Documentacion requerida segun el anexo 2.
Informe técnico asociado a las actividades especificadas en
el Anexo 1:
- Actividad 4. Documento de disefio C4 de seguridad
(actualizado).
- Actividad 21. Disefio técnico de la capa de seguridad
Disefio técnico para el SNPMGI - Fase de Ejecucion.
de la capa de - Actividad 22. Implementacién de los controles de
Producto 6 | S€9uridad para seguridad que protejan contra intrusiones y ataques al
el SNPMGI - SNPMGI - Fase de Ejecucion.
Fase de o o
ejecucion - Actividad 23. Plan de respuesta ante incidentes de
seguridad para el SNPMGI - Fase de Ejecucion.
- Actividad 24. Realizar las pruebas de seguridad para el
SNPMGI - Fase de Ejecucion.
- Actividad 30. Acta de reunién.
Documentacidon requerida segun el anexo 2.
Informe técnico asociado a las actividades especificadas en
el Anexo 1:
- Actividad 4. Documento de disefio C4 de seguridad
(final).
Producto 7 | Informe Final - Actividad 25. Disefio técnico de la capa de seguridad
para el SNPMGI - Fase de Seguimiento.
- Actividad 26. Implementaciébn de los controles de
seguridad que protejan contra intrusiones y ataques al
SNPMGI - Fase de Seguimiento.
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Producto Contenido de los entregables

- Actividad 27. Plan de respuesta ante incidentes de
seguridad para el SNPMGI - Fase de Seguimiento.

- Actividad 28. alizar las pruebas de seguridad para el
SNPMGI - Fase de Seguimiento.

- Actividad 29. Transferencia de conocimientos al personal
definido por la DSEIP.

- Actividad 30. Acta de reunion.
- Actividad 31. Informe final.

Documentacion requerida segun el anexo 2.

Notas:

- En el Anexo 1 de la seccion XIX. Anexos del Término de Referencia, se detalla la lista de actividades a
desarrollar por la consultoria.

- En el Anexo 2 de la secciéon XIX. Anexos del Término de Referencia, se detalla el listado de artefactos y en
que producto le corresponde presentar.

- En el Anexo 3 de la seccion XIX. Anexos del Término de Referencia, se detalla el listado de plantillas de los
documentos para este servicio y la URL del repositorio de dichos documentos. En caso de requerir algln
documento adicional, el consultor coordinara con el ETP (Componente 2).

X. PLAZO DE LA EJECUCION DE LA CONSULTORIA

El plazo maximo para el desarrollo de las actividades y entrega de los productos
requeridos por la consultoria es de hasta ciento ochenta (180) dias calendario conforme
al siguiente detalle:

Cuadro N° 02: Plazos de Presentacion de Productos/Entregables

Productos Plazo méximo de presentacion

Hasta los diez (10) dias calendario contados a partir del dia siguiente de la firma
Producto 1

del contrato.

Como maximo hasta los treinta (30) dias calendario contados a partir del dia
Producto 2 o )

siguiente de la firma del contrato.

Como méximo hasta los sesenta (60) dias calendario contados a partir del dia
Producto 3 o :

siguiente de la firma del contrato.

Como méaximo hasta los noventa (90) dias calendario contados a partir del dia
Producto 4 o :

siguiente de la firma del contrato.

Como maximo hasta los ciento veinte (120) dias calendario contados a partir del
Producto 5 PR .

dia siguiente de la firma del contrato.

Como maximo hasta los ciento cincuenta (150) dias calendario contados a partir
Producto 6 PR ;

del dia siguiente de la firma del contrato.

Como méaximo hasta los ciento ochenta (180) dias calendario contados a partir
Producto 7 PR .

del dia siguiente de la firma del contrato.
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Xl.  PRESENTACION Y RECEPCION DEL PRODUCTO / ENTREGABLE

La presentacion de los entregables se realizara a través de la Ventanilla Electrénica del
MEF?, mediante carta dirigida a la Direccién General de la DGPMI, con copia a la OGIP,
en el horario vigente de recepcion de documentos; los entregables (documentos
elaborados en RUP, Bizagi, Mockups, Figma, Visio, Canva, etc.) deberan estar en
formato pdf visados y firmados, asimismo deberan adjuntar los documentos en formatos
editables (Word, Excel, softwares utilizados y/o el programa que corresponda y la
documentacion anexa), segun los plazos establecidos en el Cuadro N° 02.

Si el dia de entrega del producto/entregable establecido en el TDR, coincide con un dia
no laborable, se correrd la fecha de entrega hasta el siguiente primer dia habil, sin que
sea sujeto de penalidad.

En el caso de la presentaciéon a través de la Ventanilla Electrénica del MEF, esta se
efectuara durante el horario establecido. Pasada dicha hora se considerara como fecha
de presentacion el dia habil siguiente. Queda establecido que esta disposicion puede
ser modificada por el MEF en cuyo caso se notificara al consultor.

Xll.  CONFORMIDAD DEL PRODUCTO / ENTREGABLE

La conformidad de los productos/entregables seré realizada por el Director General de
la DGPMI previo informe de la DSEIP en coordinacion con el ETP (Componente 2).

El plazo para comunicar al Consultor respecto a la conformidad u observacién del
entregable, en un plazo no mayor de siete (07) dias calendario. Dicha conformidad o
entregable observado ser4 comunicado por la DGPMI mediante documento con copia
ala OGIP.

La conformidad de los productos/entregables se realizarA de acuerdo con el
procedimiento siguiente:

1. Dentro del Plazo previsto para el pronunciamiento del MEF, la DGPMI mediante
documento comunicard el resultado de dicha evaluacién al consultor con copia a la
OGIP; el mismo que debe contar con opinién del ETP (Componente 2) y la DSEIP:

i) De encontrarse conforme, emitird el informe de conformidad correspondiente,
debiendo remitir dicha conformidad a OGIP, a efectos de proceder con el pago
dentro del plazo previsto en el contrato.

i) De haber observaciones al producto/entregable, emitira el informe conteniendo
las observaciones correspondientes y comunicard mediante documento el
resultado de dicha evaluacion al consultor con copia a la OGIP, dentro del plazo
previsto.

2. Si el producto/entregable no se presenta de forma completa, incluyendo todos los
archivos fuente en el plazo establecido, se considerara como “No presentado”.

3. Si el producto/entregable es observado, la DGPMI deberé evaluar otorgar el plazo
de 05 a 15 dias calendarios segun la complejidad de cada entregable, a fin de que
el consultor levante/subsane las observaciones, dentro de dicho plazo el consultor
debera presentar el entregable subsanado a través de la Ventanilla Electronica del
MEF, de acuerdo con lo establecido en el item XI. PRESENTACION Y RECEPCION
DEL PRODUCTO/ENTREGABLE del presente termino de referencia.

4. Si el consultor no subsana las observaciones en el plazo establecido, o las subsana

1 URL - ventanilla electrénica del MEF: https://bit.ly/ventanillamef
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parcialmente, el producto/entregable serd considerado como no presentado para
efectos de la constitucién en mora y por lo tanto para la aplicacion de la penalidad
correspondiente de acuerdo con lo establecido en el contrato. La penalidad se
aplicara desde el dia siguiente de la fecha en que el Consultor debi6 presentar el
producto/entregable con las observaciones subsanadas.

Igualmente, para el caso de incumplimiento en la presentacion de un
producto/entregable, la penalidad se aplicara desde el dia siguiente de la fecha en
gue el consultor debio presentar el mismo. El incumplimiento comprende el supuesto
de “no presentacion de un producto” y el “incumplimiento manifiesto” referido al
caracter evidente de la inconsistencia y/o incongruencia de las caracteristicas y
condiciones de la prestacion a cargo del consultor, respecto de los requerimientos
exigidos en el presente término de referencia, asi como en el contrato de prestacion
de servicios, por lo que se considera como no ejecutada la prestacion.

5. En el caso de que el consultor no subsane la totalidad de las observaciones en los
plazos establecidos, la DGPMI gestionara ante la OGIP las acciones administrativas
que correspondan.

Xlll.  PENALIDAD

Sin perjuicio de las responsabilidades a que hubiera lugar, en caso de incumplimiento
y/o retraso injustificado por parte del consultor en la ejecucion de la prestacion objeto
del contrato dentro de los plazos establecidos (entrega de productos y levantamiento de
observaciones), se aplicara automaticamente una penalidad por mora por cada dia
calendario de atraso, hasta por un monto maximo equivalente al diez por ciento (10%)
del monto contractual de acuerdo con la siguiente férmula:

Penalidad diaria = 0.10 x monto / (F x plazo en dias)
Donde F tiene los siguientes valores:

= Para plazos menores o iguales a sesenta (60) dias, para bienes, servicios en general
y consultorias: F 0.40.

= Para plazos mayores a sesenta (60) dias para bienes, servicios en general y
consultorias: F = 0.25.

El monto del pago corresponde al monto a ser pagado al Consultor segun la forma
estipulada en el Contrato. El plazo corresponde a la prestacién que debi6 ejecutarse o
entregarse y que fue materia de retraso y el plazo.

La penalidad sera deducida del monto que corresponda pagar al consultor segun la
forma de pago establecida.

XIV. OTRAS PENALIDADES

No corresponde.

XV. PERFIL

Para la consecucion de los objetivos de la presente consultoria, el consultor debera
cumplir con los siguientes requisitos minimos:
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Cuadro N° 03: Perfil Profesional

Formacion Experienci | Experiencia -
Consultor e alLaboral Laboral Conocimientos
Académica e
General Especifica
Capacitacion o experiencia
obligatoria:
e Cursos de especializacion como
arquitectura de aplicaciones o
arquitectura de software o
arquitectura de sistemas de
informacion o afines por la
formacion.
e Seguridad de aplicaciones y/o
Titulo Nube y virtualizacion.
Profesional
Universitario No menor a Deseable en:
en Ingenieria tres (03) afios | e Certificaciones en:
de en gestion o - CISSP (Certified Information
Sistemas, direccion, Systems Security
Consultor Informatica o | No menor | arquitectura Professional)
Araui afines. a siete (07) | y/o desarrollo - CISM (Certified Information
quitecto ~ . :
de De _ afos ple . de Sistemas Security M_a'nager).
. preferencia experienci |de - CEH (Certified Ethical
seguridad : L
de estudios de a laboral Informacion, Hacker) 3
Tecnologias Post Grado: |enel en - CCsP (Certified _Cloud
de la Dlplomgdo, sgct(_)r organizacione Security Profess_lonal)
Informacion Maestria o publico o |s nacionales - CompTIA Security
Doctorado, en | privado. ylo (Conocimientos
gerencia de internacionale fundamentales de seguridad
tecnologias S, sean de TI)
de la publicas o - CCISO (Certified Chief
informacion o privadas. Information Security Officer)
gerencia de - OSCP (Offensive Security
proyectos. Certified Professional)
- CISP (Certified Information
Privacy Professional)
- CRISC (Certified in Risk and
Information Systems)
- OSCE (Offensive Security
Certified Expert)
¢ Regulaciones y normativas
relacionadas con la seguridad
informatica para PerU.

El consultor sefialado en el cuadro precedente debera acreditar documentadamente el
cumplimiento de los requisitos minimos de formacién académica, experiencia laboral y
conocimiento referida a la capacitacion o experiencia obligatoria, establecidos en este

término de referencia.

XVI.

La coordinacion y supervision de los alcances técnicos de la consultoria estara a cargo
de la DGPMI a través de la DSEIP quien se desempefiara como contraparte técnica y
funcional, en coordinaciéon con el Equipo Técnico del Proyecto (Componente 2) quien

COORDINACION Y SUPERVISION

desempefiara la funcion de contraparte técnica.

La coordinaciéon general de la consultoria estara a cargo de la DGPMI, a través del ETP
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(Componente 2), quien acompafara la ejecucion del servicio, a fin de garantizar la
calidad y entrega de los productos en los plazos establecidos.

En tanto, la OGIP debe velar por el cumplimiento de los aspectos contractuales y
administrativos, vinculados a la utilizacion de los recursos necesarios para proceder a
efectuar los pagos acordados.

XVII. COSTOY FORMA DE PAGO

El costo total estimado para la consultoria a suma global asciende a S/ 72,000.00
(Setenta y dos mil con 00/100 soles), que incluye los honorarios y los gastos operativos
necesarios para el desarrollo del servicio, asi como todas las retenciones e impuestos

de ley.
Cuadro N° 04: Costos estimados
Contraprestacion
i 3 Mensual monto en Parcial
N° Descripcion Unlda_d i Cantidad Tiempo soles
medida Meses (S
(S/ por mes)
Consultor Arquitecto
de seguridad de Consultor| 1 6 12,000.00|  72,000.00
1 |Tecnologias de la
Informacién
Costo Total 72,000.00

El pago de honorarios del consultor se realizara de acuerdo con lo siguiente:

Cuadro N° 05: Detalle de los pagos por producto

Producto

Pago parcial

(SN

Subtotal acumulado

(S)

Producto 1

Plan de trabajo.

0

0

Producto 2

Disefio técnico de la capa de
seguridad para el aplicativo
movil “Invierte en tus manos”

12,000.00

12,000.00

Producto 3

Disefio técnico de la capa de
seguridad para el agente
conversacional.

12,000.00

24,000.00

Producto 4

Disefio técnico de la capa de
seguridad para el SNPMGI —
Fase de formulacién y
evaluacion.

12,000.00

36,000.00

Producto 5

Disefio técnico de la capa de
seguridad para el SNPMGI —
Fase de programacion
multianual.

12,000.00

48,000.00

Producto 6

Disefio técnico de la capa de
seguridad para el SNPMGI —
Fase de ejecucion.

12,000.00

60,000.00

Producto 7

Informe Final.

12,000.00

72,000.00

TOTAL

72,000.00
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Nota: El contenido de los entregables por consultor, se muestra en el Cuadro N° 01 del presente término de referencia

La aprobacion y/o conformidad de los productos/entregables se efectuara de acuerdo
con lo indicado en el primer parrafo de la seccion Xl del término de referencia.

Para proceder con el pago de los honorarios del consultor por el producto presentado,
se requiere previamente la conformidad de la Direccién General de la DGPMI.

XVIII. LUGAR DE SERVICIOS, PASAJES Y VIATICOS

El servicio sera realizado en la ciudad de Lima de manera virtual. No efectuara viajes a
ciudades del interior del pais.

XIX. ANEXOS DEL TERMINO DE REFERENCIA

ANEXO 1
ACTIVIDADES A DESARROLLAR

1. Elaborar el plan de trabajo, el cual incluira el detalle de la metodologia de trabajo
y las actividades a desarrollar por la consultoria, tareas, recursos requeridos y
fechas programadas para cada una, utilizando un software de gestion de
proyectos, determinado por la DSEIP, considerando para cada actividad la
descripcion, fechas de inicio y fin, duracion, actividades predecesoras y recursos
asignados, identificando la ruta critica de trabajo; asi como la estrategia de
coordinacién con los involucrados, programacion de reuniones requeridas para el
logro de los objetivos especificos. Se empleara la plantilla del Plan de Trabajo
descrito en el Anexo 3 del presente documento.

2. ldentificar con el equipo responsable del ETP (Componente 2), la DSEIP, segin
correspondan, e involucrados con quienes se coordinara y gestionara el disefio
de la arquitectura de seguridad del nuevo SNPMGI, a través del desarrollo de
reuniones con la firma de actas. Se empleara la plantilla del Acta de Reunién
descrito en el Anexo 3 del presente documento.

Se empleara el formato “Matriz de Responsabilidades”, descrito en el Anexo 3 del
presente documento.

3. Realizar el proceso de levantamiento de requerimientos funcionales y no
funcionales de los sistemas de informacién que integren el nuevo SNPMGI,
evidenciandolo con una 0 mas actas de reunion. Se empleara la plantilla del Acta
de Reunidn descrito en el Anexo 3 del presente documento.

4. Elaborar el documento “Disefio de la arquitectura de seguridad” para el nuevo
SNPMGI, siguiendo las especificaciones del C4.

5. Disefio técnico de la capa de seguridad para el aplicativo movil "Invierte en tus
manos".

6. Implementacion de los controles de seguridad que protejan contra intrusiones y
ataques al aplicativo mévil "Invierte en tus manos".

7. Plan de respuesta ante incidentes de seguridad para el aplicativo movil "Invierte
en tus manos".

8. Realizar las pruebas de seguridad del aplicativo movil "Invierte en tus manos".
9. Disefio técnico de la capa de seguridad para el agente conversacional.

10. Implementacion de los controles de seguridad que protejan contra intrusiones y
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11.
12.
13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.
25.
26.

27.

28.
29.

30.

31.

atagues al agente conversacional.
Plan de respuesta ante incidentes de seguridad para el agente conversacional.
Realizar las pruebas de seguridad para el agente conversacional.

Disefio técnico de la capa de seguridad para el SNPMGI - Fase de formulacion y
evaluacion.

Implementacién de los controles de seguridad que protejan contra intrusiones y
atagues al SNPMGI - Fase de formulacion y evaluacion.

Plan de respuesta ante incidentes de seguridad para el SNPMGI - Fase de
formulacion y evaluacion.

Realizar las pruebas de seguridad para el SNPMGI - Fase de formulacion y
evaluacion.

Disefio técnico de la capa de seguridad para el SNPMGI - Fase de Programacion
Multianual y Gestion de Inversiones.

Implementacion de los controles de seguridad que protejan contra intrusiones y
atagues al SNPMGI - Fase de Programacion Multianual y Gestion de Inversiones.

Plan de respuesta ante incidentes de seguridad para el SNPMGI - Fase de
Programacion Multianual y Gestién de Inversiones.

Realizar las pruebas de seguridad para el SNPMGI - Fase de Programacién
Multianual y Gestion de Inversiones.

Disefio técnico de la capa de seguridad para el SNPMGI - Fase de Ejecucion.

Implementacion de los controles de seguridad que protejan contra intrusiones y
ataques al SNPMGI - Fase de Ejecucion.

Plan de respuesta ante incidentes de seguridad para el SNPMGI - Fase de
Ejecucion.

Realizar las pruebas de seguridad para el SNPMGI - Fase de Ejecucion.
Disefio técnico de la capa de seguridad para el SNPMGI - Fase de Seguimiento.

Implementacion de los controles de seguridad que protejan contra intrusiones y
atagues al SNPMGI - Fase de Seguimiento.

Plan de respuesta ante incidentes de seguridad para el SNPMGI - Fase de
Seguimiento.

Realizar las pruebas de seguridad para el SNPMGI - Fase de Seguimiento.

Ejecutar el proceso de transferencia de conocimiento al personal que defina la
DSEIP en las politicas y mecanismos del disefio de la arquitectura de seguridad
del nuevo SNPMGI. Las sesiones se realizaran en formato virtual y la cantidad de
sesiones y fechas deberan ser coordinadas y planificadas por ambas partes.

Participar en reuniones de coordinaciébn con los usuarios para validar las
definiciones técnicas con los requerimientos del usuario y en reuniones de
coordinacion de nivel técnico sobre los temas a optimizar y desarrollar. Elaborar
el “acta de reunion” por cada vez que participe, que contenga la agenda,
participantes, acuerdos y compromisos que tengan relacién directa con la
consultoria.

Elaborar el informe final de la consultoria, segun la plantilla de “Presentacion final”,
que contenga de forma ordenada y secuencial lo desarrollado en todos los
productos del servicio prestado, que incluya los resultados de disefio e
implementacion de la arquitectura de datos para el nuevo Sistema Nacional de
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Programacion Multianual y Gestidn de Inversiones (SNPMGI). Ademas, contendra
el Resumen Ejecutivo, usando la plantilla respectiva, ambos documentos estan
descritos en el Anexo 3 del presente TDR; asimismo, deberd incluir las
conclusiones obtenidas durante el proceso de consultoria por cada uno de los
puntos desarrollados en las actividades del presente término de referencia, asi
como las recomendaciones respectivas.

ANEXO 2
DOCUMENTACION TECNICA A PRESENTAR POR PRODUCTO
Formato de
Anexos de
I la | Elaborado Grado de
Metodologia Metodologia por Proyectos Uso Presentar
Documento/Artefacto? de de gestion EC: Firma SCRUM ©: Qlilliggtimiie en el
de consultora DC: De Producto
desarrollo C Consultor corresponder
de sistemas | . Proyectos | = OP: Opcional
informéticos
Solicitud de Requerimiento del 6rgano usuario
Formato SR “Solicitud de
1 | Requerimiento de 2 FC/C 0] 1
Software”
Artefactos de gestion de proyectos
2 | Acta de Constitucién FR10 ETP 6] 1
3 | Directorio del equipo FR11 ETP ®) 1
Estructura desglosable de
4 trabajo y diccionario FR22 FC/C OP Todos
5 | Cronograma del Proyecto FR23 FC/C OP Todos
6 | Plan de Gestion de Proyectos FR25 ETP ®) Todos
7 |curvas FR36 ETP 0 2en
adelante
8 | Matriz de Riesgos FR21 FC/C ®) Todos
9 | Matriz de Comunicaciones FR20 ETP DC, O 1
10 | Cronograma y Matriz de FR23 FC/C DC, O Todos
Responsables
11 | Solicitudes de cambio FR32 ETP (@) De
corresponder
12 Regls_tro de solicitudes de FR33 ETP o De
cambio corresponder
Acta de conformidad del 2en
13 producto (cada sprint) 3 FC/C 0 adelante
14 Acta de aceptamon del 4 FC/C o Ultimo
producto (final)
SGC-F-
15 | Product Backlog ETP GPR-06 (@) 1
Exploracion
. SGC-F- 2en
16 | User stories FC/C GPR-09 (@) adelante
. SGC-F- 2en
17 | Sprint backlog FC/C GPR-10 (@) adelante
SGC-F- 2en
18 | Increment FC/C GPR-11 DC, OP
. adelante
fx(ide)
SGC-F- 2en
19 | Test cases FC/C GPR-12 DC, OP adelante

2 Dichos documentos seran registrados en la Plataforma de Gestion de Requerimientos de la

DSEIP.
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Formato de
Anexos de
2 Metoclj?)logia Elaborado Gr%(l(())de Presentar
i or ; :
Documento/Artefacto? Metogglogla de gestion ,:C:p,:i,ma ngs&as O:iObligatorio en el
de consultora DR Producto
desarrollo C: Consultor corresponder
de sistemas proyectos : OP: Opcional
informéticos
20 Pruebas_ unitarias FC/C o 2en
automatizadas adelante
Informe de analisis de c6digo 2en
21 | estatico (cobertura, code FC/C (0]
adelante
smell, etc.)
. . SGC-F- 2en
22 | Listado de Observaciones 14 FC/C GPR-13 DC, OP adelante
23 Docum(e_r]to de pase a 17 FC/C DC, OP 2en
produccién adelante
Sprint Retrospective - SGC-F- 2en
24 meeting summary FC/C GPR-18 O adelante
o5 Documento de arquitectura FC/C 0 2en
C4 adelante
Sprint Grooming - SGC-F- 2en
26 | Refinamiento FC/C | gpr20o | PSOP | agelante
Cierre
27 | Acta de Capacitacion 18 FC/C DC, O Ultimo
o8 M_anual de usuario del 8 FC/C DC, O Ultimo
Sistema
Acta de transferencia de -
29 conocimientos FC/C @) Ultimo
30 Manual técnico de _ FC/C 0 Oltimo
componentes de arquitectura
31 Reportc_e de cierre y lecciones FR40 ETP o Ultimo
aprendidas
32 | Aceptacion de usuario 16 FC/C ®) Ultimo
ANEXO 3

LISTA DE PLANTILLA DE DOCUMENTOS
Plan de trabajo.
Acta de reunion.
Acta de entrega.
Documento de conformidad.
Presentacion final.

Resumen Ejecutivo.

N o g bk w NP

Matriz de responsabilidades.

ANEXO 4
LISTA DE DOCUMENTOS TECNICOS A CONSIDERAR
Lineamientos de la OGIP.
Lineamientos Backend.

Lineamientos Frontend.

A 0N PE

Ley de Gobierno Digital.
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Manual de Politicas de Gestion de Tecnologia de la Informacion del MEF.
Metodologia de Gestion de Riesgos de Seguridad de la Informacion.

Politica de Seguridad de la Informacién del MEF.

Metodologia de Gestidn de Proyectos Informéaticos de la OGTI. Version 2.0-2023.

© ® N o v

Metodologia para Desarrollo de Sistemas de Informacién del MEF — Versién 2.0.
10. Arquitectura de referencia del MEF.

Los documentos de los Anexos 2, 3y 4 se encuentran en el siguiente enlace o direccion
electronica:

https://drive.gooqle.com/drive/folders/1Z7uRs EDjAc6VgNmpjz4L9yyy8JejHSt

XX. DISPOSICION COMPLEMENTARIA

En los aspectos no previstos en los presentes términos de referencia, se aplicara
supletoriamente la normatividad en materia de contrataciones del Estado Peruano,
siempre que no contravenga las Politicas para la Contratacion de Consultores
financiados por el BID.
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